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Reja:

25.1. Kompyuterning xafsizligi va tarmoq  xafsizligi.

25.2. Sir saqlash, butunlik, axborotlarga ega bo‘lish, xaf, xujum, tavakkalchilik.

Tayanch iboralar: kompyuter xavfsizligi, tarmoq xavfsizligi, sir saqlash, butunlik, axborotlarga ega bо‘lish, xavf, hujum, tavakkalchilik.

Kirish

Axborot tizimlarining xavfsizligi mavzusi kо‘rilganda odatda ikki guruh muammolarni ajratadilar, bu kompyuterning xavsizligi va tarmoq xavfsizligidir.
25.1. Kompyuterning xavfsizligi va tarmoq  xafsizligi
Kompyuterning xavfsizligiga alohida tizim sifatida kо‘riladigan kompyuterda ishlov beriladigan va saqlanadigan axborotlarni himoyalashning barcha muammolari kiradi. Bu muammolar operatsion tizim vositalari  va ilovalar yordamida hal qilinadi, ularga axborotlar bazasi va shuningdek kompyuterga joylashtirilgan apparat vositalar kiradi. Tarmoq xavfsizligi deganda tarmoqda muloqoti orqali bog‘langan qurilmalardagi barcha masalalar tushiniladi, ularga avvalam bor, aloqa yо‘llaridan uzatish vaqtidagi axborotlarni himoyalash va tarmoqqa ruxsat etilmagan masofaviy ega bо‘lish. Kо‘pincha kompyuter va tarmoq xavfsizligi muammosini bir- biridan ajratib bо‘lmasa ham, ular bir-biriga shunchalik zich bog‘langan bо‘lsa ham tarmoq xavsizligining о‘z xususiyatlari kо‘rinib turibdi. 

Alohida olingan kompyuterni tashqi suyiqastlardan turli usullar bilan samarali himoyalash mumkun, masalan, klaviaturani qulflab qо‘yish yoki qattiq diskni olib  seyfga qо‘yib ketish. Tarmoq tarkibida ishlayotgan kompyuterni esa  dunyodan tо‘liq yakkalab qо‘ya olmaymiz, u boshqa komyuterlar bilan balki undan ancha katta masofada bо‘lgan  muloqotda bо‘lishi kerak, shuning uchun tarmoq xavfsizligini ta’minlash ancha qiyin masalalardan hisoblanadi. Agarda siz tarmoqda ishlayotgan bо‘lsangiz, sizning kompyuteringizga begona foydalanuvchining mantiqiy jihatidan kirishi oddiy holdir.  Bunday holda xavfsizlikni ta’minlash bu tashrif buyurishni nazoratga olishga olib kelishdan iborat bо‘ladi – tarmoq foydalanuvchisining har biri uchun  uning axborotga ega bо‘lish, tashqi qurilmalarga va tarmoqdagi kompyuterlarning har biri bilan tizimli xatti-harakatlarni amalga oshirish uchun  xuquqi aniqlangan bо‘lishi kerak.

Tarmoq kompyuterlariga masofaviy kirishdan hosil bо‘ladigan muammolardan tashqari, tarmoqlar о‘z tabiatiga kо‘ra xavfning yana bir kо‘rinishiga duch keladi - bu tarmoq bо‘yicha uzatiladigan axborotlarni begonalar olishi va uni tahlil qilish hamda shuningdek “yolg‘on” trafik hosil qilish mumkinligi.  Xavfsizlikni taminlashdagi mablag‘larni katta qisimini aynan shu turdagi tartib buzarliklarga sarf qilinadi.
Hozirgi vaqtda  korporativ tarmoqlarni qurishda ajratilgan kanallardan foydalanishdan ommaviy tarmoqlardan (Internet, pravayderlar tarmog‘i) foydalanishga о‘tilayotgan davrda tarmoq xavfsizlik masalalari alohida ahamiyatga ega bо‘ladi. Ommaviy tarmoq xizmatlarini havola etuvchilari о‘z magistrallaridan о‘tayotgan foydalanuvchilarning axborotlarini himoyalashni hozircha kam taʻminlamoqdalar, yaʻni  sir saqlashni, butunlikni va ega bо‘lish kabi tashvishlarni foydalanuvchining zimmasiga yuklaganlar.
25.2. Sir saqlash, butunlik, axborotlarga ega bо‘lish, xavf, xujum, tavakkalchilik
Xavfsiz axborot tizimi – bu tizim, u birinchidan ruxsat etilmagan ega bо‘lishlardan saqlaydi, ikkinchidan, har doim ularni о‘zining foydalanuvchilariga havola qilishga tayyor, uchinchidan, axborotlarni ishonchli saqlaydi va axborotlarni о‘zgarmasligini kafolatlaydi. Boshqacha sо‘z bilan aytganda, xavfsiz tizim qoidadan kelib chiqqan holda axborotlarni sir saqlash, axborotlarga ega bо‘l olish va axborotlarni butunligini ta’minlash xususiyatiga ega bо‘ladi.
Sir saqlash (confidentiality - konfidensialnost) – bu sirli axborotlarni faqat bu axborotga ega bо‘lishga ruxsati bor foydalanuvchi ega bо‘lishga kafolatlanishidir (bunday foydalanuvchilarni mualliflashtirish deb nomlanadilar).
Ega bо‘lishlik (availability-dostupnost) – bu mualliflashtirilgan foydalanuvchi har doim axborotga ega bо‘lishiga kafolatlanishidir .
Butunlikni ta’minlash (integrity - selostnost) – bu ma’lumotlarni tо‘g‘ri qiymatda saqlanishini kafolatlanishidir, u mualliflashtirilmagan foydalanuvchilarning nimadir qilib axborotlarni о‘zgartirish, modifikatsiyalashtirish, buzish va axborotlarni yaratishini taqiqlashni ta’minlanishidir.

Xavfsizlik talablari tizimning vazifasiga, ishlatiladigan axborotlarning xususiyatiga va xavf turiga qarab о‘zgarishi mumkin.  
Butunlikni ta’minlash va ega bо‘lishlik xususiyatlari muhim bо‘lmagan tizimni tasavvur etish qiyin, ammo sir saqlash xususiyati esa har doim ham zarur bо‘lavermaydi. Masalan, agarda Siz Internetning veb-serverida axborotlaringizni nashr etsangiz va Sizning maqsadingiz bu axborot bilan keng ommani tanishtirish bо‘lsa, u holda buning uchun sir saqlash xususiyati  ta’lab  etilmaydi albatta. Biroq butunlikni ta’minlash va ega bо‘lishlik xususiyatlari dolzarb bо‘lib qoladi.
Haqiqatdan, agarda Siz axborotlarni butunligini ta’minlashning maxsus  choralarini amalga oshirmasangiz, niyati buzuq odam sizning serveringizdagi axborotni о‘zgartirishi mumkin va shu bilan korxonangizga ziyon yetkazishi mumkin. Jinoyatchining, masalan, veb-serverga joylashtirilgan axborotga о‘zgartirish kiritishi natijasida firmangizni raqobatbardoshligi pasayishi mumkin yoki firmangiz tomonidan erkin tarqatilayotgan  dasturiy maxsulot kodini buzsa, sо‘zsiz bu firmaning ish faoliyatidagi hurmatini ketqazishi mumkin.
Keltirilgan misolimizda axborotlarga ega bо‘lishlik ham ahamiyati kam emas. Korxona Internetda serverni yaratish va uni quvvatlab turish uchun kam mablag‘ sariflamagan, shuning uchun korxona shunga mos ravishda mijozlar sonini oshishiga, maxsulotlarini sotishini oshishi kab foydani kutishga haqqi bor albatta. Biroq niyati buzuqning xujum qilish extimoli  ham bor, uning natijasida serverga joylashtirilgan ma’lumotlarga  mо‘ljallangan odamlar ega bо‘la olmaydilar. Bundek buzuq niyatdagi harakatga  notо‘g‘ri qaytariladigan manzilli IP-paketlar bilan serverni “bombardemon” qilish misol bо‘la oladi, ular bu protokolning ishlash mantiqiga asosan taym-aut hosil qilishi mumkin va natijada barcha boshqa sо‘rovlarga serverni javob bermaydigan qilib qо‘yish mumkin.
Sir saqlash, ega bо‘lishlik va butunlikni ta’minlash tushunchalari nafaqat axborotga nisbatan ishlatilishi mumkin, uni hisoblash tarmog‘ining boshqa resurslariga nisbatan ham ishlatish mumkin, masalan, tashqi qurilmalarga va ilovalarga. Printerga cheklanmagan ravishda ega bо‘lish buzg‘unchiga bosmaga chiqarilayotgan xujjatlarning nusxasini olish va kо‘rsatgichlarini о‘zgartirish imkoniyatini yaratadi, bu esa ishlash navbatini о‘zgartirishga  va xatto qurilmani ishdan chiqishiga olib kelishi mumkin. Bosma qurilmasiga joriy etilgan sir saqlash xususiyatining tatbiq etilishini shunday deb bilish kerakki, faqat ma’lum qurilmaga va shu qurilmada ularga biriktirilgan operatsiyalarni bajarishga ruxsat etilgan foydalanuvchigina ishlashi mumkin. Qurilmaga ega bо‘lish xususiyati - bu qurilmadan foydalanishga zarurat tug‘ilgan xohishiy vaqt davomida uning ishga tayyor ekanligini bildiradi. Butunlikni ta’minlash esa bu qurilmaning kо‘rsatgichlarini о‘zgarmaslik xususiyati kabi qaralishi mumkin. Tarmoq qurilmalarining ishlatilishini ochiqligining muhimligi shunchaki emas u axborotlarning himoyasiga ta’sir etadi. Qurilmalar turli xizmatlarni havola qilishi mumkin, masalan, matnni bosmadan chiqarish,  faks jо‘natish, Internetga kirish, elektron pochta va boshqalarni, ularni korxonaga  iqtisodiy ziyon keltiruvchi  qonunga xilof ravishda ishlatish, shuningdek tizim xavfsizligini buzish ham bо‘ladi.
Sir saqlashni, ega bо‘lishlikni va (yoki) butunlikni ta’minlashni  buzishga qaratilgan  har qanday xatti harakat va shuningdek tarmoq resurslarini bekitiqchi (ruxsatsiz, yshirincha)  ishlatilishiga urunishni xavf deb ataladi.

Joriy etilgan xavf esa xujum deb ataladi.

Tavakkalchilik – bu muvafaqiyatli о‘tqazilgan xujum natijasida axborot resurs egasi kо‘rishi mumkin bо‘lgan ziyon qiymatining extimolini baxolash. Agarda mavjut xavsizlik tizimi sust bо‘lsa va hujumning joriy etilish extimoli xam shunchalik katta bо‘ladi va tavakkalchilikning qiymati ham kо‘p bо‘ladi.
Xavflarni ikki turga bо‘lish mumkin ongsiz va ongli. Ongsiz xavf alohida olingan xizmatchilarning malakasiz xatti harakati tufayli va shuningdek tizimning dasturiy va apparat vositalarining  ishonchsiz ishlashining natijasida hosil bо‘lishidir. Masalan, diskning, disk kontrollerining yoki fayl severining butkul buzilishi natijasida korxonaning ishlashi uchun juda kerak bо‘lgan axborotlarga ega bо‘la olmay qolish mumkin. Ongli xavf diskdan axborotlarni sust о‘qish yoki tizimni monitoring qilish bilan cheklanadi , yoki faol harakatlarni о‘z ichiga oladi, masalan, tarmoq kompyuterlaridan biriga qonuniy foydalanuvchi kо‘rinishida qonunga xilof ravishda kirish, tizimni virus-dasturlar yordamida buzish yoki tarmoqning ichki trafigini “eshitish”.
Tarmoqqa qonunga xilof ravishda kirishning usullaridan biri mо‘ralash orqali, parollar faylini shifrdan chiqarish orqali, parollarni tanlash orqali olingan yoki  tarmoq trafigini tahlillash orqali olingan “begona“ parollarni ishlatish. Ayniqsa buzg‘unchini axborotdan foydalanishga katta imkoniyatlar berilgan foydalanuvchining nomidan kirishi juda ham xavflidir, masalan, tarmoq maʻmuri nomidan. Bu kabi xavflar tarmoqdan qonuniy foydalanuvchilar orasida xam bо‘lishi mumkin, о‘z mansabiga berilgan imkoniyatdan ortig‘ini amalga oshirishga urinish  orqali. Statistik ma’lumotlarga asosan aytish mumkunki, tizim xavfsizligini buzishga bо‘lgan urinishlarning barchasini deyarli yarmi shu korxona xizmatchilari tomonidan amalga oshirilar ekan.
Buzg‘unchi parollarni tanlashni maxsus dasturlar yordamida amalga oshiradi, unda kо‘p sо‘zlar tо‘plami bо‘lgan qandaydir fayldan sо‘zlarni tanlash orqali  amalga oshiriladi. Fayl-lug‘atning tarkibi insonning psiholagik xususiyatlarini hisobga olgan holda tuzilgan bо‘ladi, masalan, inson parol sifatida oson esda qoluvchi sо‘zlarni yoki harf birikmalarini tanlaydi.

Parolni olishning yana bir usuli – begona kompyuterga troya otini joriy etishdan iborat. Kompyuter egasining ixtiyoridan tashqari ishlovchi va buzg‘unchining vazifasini bajaruvchi dasturni troya oti deb ataladi. Xususan bu turdagi dastur foydalanuvchi tomonidan tizimga mantiqiy kirish  vaqtida kiritgan parol kodlarini о‘qishi mumkun. 
Troyali ot dasturini har doim biror bir foydali utilit yoki о‘yin bilan niqoblanadi, lekin u tizimni buzish harakatini amalga oshiradi. Xuddi shu tamoyilda virus-dasturlar ham harakat qiladi, ularning farq qiluvchi tomoni esa boshqa fayllarga ham “yuqtirish” xususiyatidir, yaʻni boshqa fayllarga о‘z nusxalarini joriy etishidir. Kо‘pincha viruslar ishlatilayotgan fayllarni jarohatlantiradilar. Qachonki bunday  bajariladigan kod operativ xotiraga bajarilish uchun yuuklanganda, u bilan birga virus о‘zining buzg‘unchilik ishini bajarish uchun imkoniyat tug‘iladi. Viruslar axborotni jaroxatlanishiga yoki butunlay yо‘q bо‘lib ketishiga olib kelishi mumkin. 

Tarmoqning ichki trafigini “eshitish” – bu tarmoqni qonunga xilof ravishda monitoring qilish bо‘lib, tarmoq xabarlarini egallab olish va tailillash. Trafikni kо‘p apparat va dasturiy tahlilovilari mavjud. Ommaviy tarmoqlardan foydalanish (gap Internet haqida bormoqda) holatni yaʻna ham jiddiylashtiradi. Haqiqatdan, Internetda ishlash aloqa yо‘llaridan uzatilayotgan xabarlarni qonunga xilof ravishda olish ehtimolini qо‘shadi, tarmoq tuguniga ruxsat etilmagan kirish xavfini tug‘diradi, chunki Internetdagi juda kо‘p xakerlarning mavjudligi qonunga xilof ravishda  kompyuterga kirishga urinish ehtimolini oshiradi. Bu Internetga ulangan tarmoqlar uchun doimiy xavf bо‘ladi.

Internetning о‘zi  turli buzg‘unchilar uchun maqsad va nishon bо‘lib qoladi. Chunki Internetni axborotlar bilan erkin almashish uchun ochiq tizim qilib yaratilgan,  amaliy jihatidan barcha TSR/IP protokol steklarida himoya qilishni “tug‘ma”  kamchiligi mavjud. Bu kamchiliklardan foydalangan buzg‘unchilar  Internet tugunlarida saqlanayotgan axborotga tobora kо‘p ruxsat etilmagan ega bо‘lishga urinmoqdalar.
Xavfsiz tarmoqni qurish va quvvatlash tizimli yondashishni talab etadi. Bu yondashishga mos ravishda, avvalam bor, aniq tarmoq uchun bо‘lishi mumkin bо‘lgan xavflarning barchasini anglab yetish kerak va  bu xavflarning har biri uchun bartaraf etish siyosatini ishlab chiqish kerak. Bu kurashda turli tuman kо‘p qirrali vosita va usullarni ishlatish mumkin va kerak albatta – taʻlim-tarbiya, manaviy-etik va qonuniy, maʻmuriy va psixologik, tarmoqning apparat va dasturiy vositalarning himoya imkoniyatlarini.
Nazorat uchun savollar

1. Axborot tizimining xavsizligi tushunchasini izoxlab bering.

2. Sir saqlash, ega bo‘lish va butunlik tushunchalarini izoxlang.

3. Xavf, xujum va tavakkalchilik tushunchalarini izoxlang.

4. Troyan oti va virus-dastur nima?
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Reja:

26.1. Shifrlash, sertifikat, elektron imzo.

26.2. Identifikatsiya, autentifikatsiya, mualliflashtirish va audit.

Tayanch iboralar: shifrlash, sertifikat, elektron imzo, identifikatsiya, autentifikatsiya, mualliflashtirish, audit.
26.1. Shifrlash, sertifikat, elektron imzo
Axborotlarni himoyalash uchun mо‘ljallangan turli apparat va dasturiy maxsulotlarda kо‘pincha bir xil yondashish, usullar va texnik yechimlar ishlatiladi. Bundek xavfsizlikning asos texnologiyalariga audentifikatsiya, malliflashtirish, audit va himoyalangan kanal texnologiyalari kiradilar.

Shifrlash - bu  axborot xizmatlarining barcha sohalari uchun katta muammo (kо‘p qirrali tosh), audentifikatsiya bо‘ladimi, malliflashtirish hamda audit bо‘ladimi va himoyalangan kanal vositalarini yaratish bо‘ladimi yoki axborotlarni xavfsiz saqlashmi barchasi uchun u kо‘p qirrali tosh.
Axborotni oddiy “tushunarli” kо‘rinishidan “о‘qib bо‘lmaydigan” shifrlangan kо‘rinishga о‘tkazishning har qanday amali, tabiiyki, shifrdan chiqarish amali bilan tо‘ldirilishi kerak, shifrlangan matnga tatbiq etilgandan sо‘ng yana uni tushunarli kо‘rinishga keltirish uchun. Shifrlash va shifrdan chiqarish amallarining ikkisi kriptotizim deb ataladi. 

Shifrlash va shifrdan chiqarish amallari bajariladigan axborotni shartli ravishda “matn” deb ataymiz, vaholangki u axborot sonli massiv yoki grafik ma’lumotlar ham bо‘lishi mumkin. 

Shifrlashning zamonaviy algoritmlarida sirli kalit kо‘rsatgichining mavjudligi inobatga olingan. Kriptografiyada Kerkxoff qoidasi qabul qilingan: “Shifrning chidamliligi faqat kalitning sirliligi bilan aniqlanadi”. Shifrlashning barcha standart algoritmlari (masalan, DES, PGP) keng tarqalgan, ularning topilishi oson xujjatlarda batafsil bayoni mavjut, lekin shunga qaramay ularning samarasi  pasaymaydi. Buzg‘unchiga shifrlash algoritmi haqida hammasi ma’lum bо‘lishi mumkin, sirli kalitdan tashqari (qayd qilib о‘tish kerakki yana anchagina firmalarning algoritmlari mavjud, lekin ularning bayoni nashr qilinmaydi).
Shifrlash algoritmi ochilgan hisoblanadi, qachonki aniq vaqt oralig‘ida kalitni tanlashga imkon beruvchi amal topilgan bо‘lsa. Ochish algoritmining murakkabligi kriptotizimning muhim kо‘rsatgichlaridan biri hisoblanadi va uni kriptochidamlilik deb ataladi.

Kriptotizimning ikki sinfi mavjud – simmetrik va asimmetrik. Shifrlashning simmetrik sxemasida (anaʻnaviy kriptografiya) shifrlashning sirli kaliti shifrdan chiqarishning sirli kaliti bilan mos (bir xil) keladi. Shifrlashning asimmetrik sxemasida (ochiq kalitli kriptografiya) shifrlashning ochiq kaliti shifrdan chiqarishning sirli kalitiga mos kelmaydi.
26.1-chizmada simmetrik kriptotizimning ananaviy modeli keltirilgan. Ushbu modelda uchta qatnashchi: jо‘natuvchi, qabul qiluvchi, buzg‘unchi. Jо‘natuvchining masalasi ochiq axborot kanali bо‘yicha himoyalangan kо‘rinishda qandaydir xabarni jо‘natishdan iborat. Buning uchun u  k kalitda  X ochiq matnni shifrlaydi va shifrlangan Y matnni uzatadi. Qabul qiluvchining masalasi esa Y matnni shifrdan chiqarish va X xabarni о‘qishdan iborat. Tasavvur etiladiki jо‘natuvchining о‘z kalit manbai bor deb. Qabul qiluvchiga hosil qilingan kalit ishonchli kanal orqali oldindan jо‘natiladi. Buzg‘unchining masalasi uzatilayotgan xabarlarni olish va о‘qishdan hamda yolg‘on xabarlarni qо‘shishdan iborat.
Model  universal bо‘lib – agarda shifrlangan xabarlar kompyuterda saqlanayotgan bо‘lsa va hech qayerga uzatilmasa, jо‘natuvchi va qabul qiluvchi bir insondan iborat bо‘ladi, buzg‘unchi bо‘lib kimdir siz bо‘lmaganingizda kompyuteringizdan foydalangan inson bо‘lishi mumkin.
Axborotlarni shifrlashni eng kо‘p tarqalgan standart simmetrik algoritmi  DES (Data Encryption Standard). DES algoritmining kriptochidamligini oshirish uchun ba’zida uning kuchaytirilgan varianti ishlatiladi, uni “uchtali DES algoritmi” deb ataladi, u ikkita turli kalitlarni ishlatib uch martali shifrlashni о‘z ichiga oladi.

Simmetrik algoritmlarda asosiy muammo kalitlardadir. Birinchidan, kо‘p simmetrik algoritmlarning kriptochidamligi kalit sifatiga bog‘liq, bu esa kalitlarni hosil qilish xizmatiga yuqori talab qо‘yadi. Ikkinchidan, sirli yozishmalarning ikkinchi qatnashchisiga kalitni uzatuvchi kanalning ishonchli bо‘lishi juda ham muhim. n abonentli tizimda “har biri har biri bilan” tamoyilida sirli axborotlar bilan almashishni xohlovchilarga  n[image: image2.png]X(n—1)/2



 kalitlar ta’lab etiladi, ular hosil qilinishi kerak va ishonchli ravishda taqsimlanishi kerak. Yaʻni kalitlar soni abonentlar sonining kvadratiga proporsionaldir, abonetlar soni kо‘p bо‘lganda masala juda ham murakkablashib ketadi. Bu muammoni ochiq kalitlarni ishlatishga mо‘ljallangan nosimmetrik algoritmlar hal qiladilar.
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26.1-chizma.Simmetrik shifrlash modeli.
Ochiq kalitli kriptosxema modelida ham shuningdek uchta qatnashchi: jо‘natuvchi, qabul qiluvchi, buzg‘unchi (26.2-chizma). Jо‘natuvchining masalasi ochiq axborot kanali bо‘yicha himoyalangan kо‘rinishda qandaydir xabarni jо‘natishdan iborat. Qabul qiluvchi о‘z tomonida ikki kalitni hosil qiladi: ochiq YE va yopiq D . Yopiq kalit  D (yana kо‘pincha shaxsiy kalit ham deb ataladi) ni abonent himoyalangan joyda saqlashi kerak, ochiq YE kalitni esa kim bilan ximoyalangan  munosabatlarni quvvatlamoqchi bо‘lganlarning xammaga berishi mumkun. Ochiq kalit ma’tinni shifrlash uchun ishlatiladi, ammo shifrdan chiqarish uchun esa faqat yopiq kalitdan foydalaniladi. Shuning uchun ochiq kalit ximoyalanmagan kо‘rinishda jо‘natuvchiga uzatiladi. Jо‘natuvchi qabul qiluvchining ochiq kalitni qо‘llab X xabarni shifrlaydi va uni qabul qiluvchiga uzatadi. Qabul qiluvchi о‘zining D yopiq kaliti bilan  xabarni shifrdan chiqaradi.
Ayonki, sonlar, ulardan biri matnni shifrlash uchun ishlatiladi, boshqasidan esa shifrdan chiqarish uchun foydalaniladi, ular bir-biriga bog‘liq bо‘lmasligi mumkin emas, demak, ochiq kalit bо‘yicha yopiq kalitni hisoblab topish imkoniyati mavjud. Bu haqiqatda shunday, biroq xisoblashlar uchun juda ham kо‘p vaqt talab etiladi.

Ochiq va yopiq kalitlar о‘rtasida aloqa mavjud ekanligini quyidagi misol orqali tushuntirishga harakat qilamiz.
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26.2-chizma. Ochiq kalitli kriptosxemaning modeli.
Abonent 1 (26.3,a-chizma) о‘z xizmatchilari bilan kam tanilgan tilda sirli yozishma olib borishga qaror qildi deylik, masalan, sanskritda. Buning uchun u sanskrit-о‘zbekcha lug‘atni topib, barcha abonentlariga sanskrit-о‘zbekcha lug‘atni jо‘natadi. Ulardan har biri, lug‘atdan foydalanib sanskritda habar yozadi va 1 abonentga jо‘natadi, u ularni faqat о‘zi biladigan sanskrit-о‘zbekcha lug‘atidan foydalanib о‘zbek tiliga tarjima qiladi. Oydinki, bu yerda ochiq kalit YE vazifasini о‘zbek-sanskrit lug‘ati bajaradi, yopiq kalit   D  vazifasini esa sanskrit – о‘zbek lug‘ati bajaradi. 2, 3 va 4 abonentlar S2, S3, S4 begona xabarlarni о‘qiy oladilarmi (ulardan har biri 1 abonentga uzatgan)? Umuman olganda yо‘q, chunki buning uchun ularga sanskrit-о‘zbek lug‘ati kerak bо‘ladi, bu lug‘at esa faqat 1 abonentdagina bor.  Biroq, nazariy jihatdan bunga imkon mavjud, chunki kо‘p vaqt sarflab sanskrit-о‘zbekcha lug‘atdan о‘zbek-sanskrit lug‘atini tuzib chiqish mumkin. Bunday jarayon juda kо‘p vaqt talab etadi, bu yopiq kalitni ochiq kalit bо‘yicha tiklashga alohida о‘xshashdir.
26.3,b-chizmada ochiq va yopiq kalitlarning ishlatilishiga boshqa sxema keltirilgan, uning maqsadi jо‘natiladigan xabarning muallifligini (audentifikatsiya)  tasdiqlashdan iborat. Bu holda xabarlar oqimi teskari yо‘nalishga ega, 1 abonentdan ketadi, u D yopiq kalitning egasi, uning bilan yozishma olib boruvchilar esa YE ochiq  kalitga egadirlar. Agarda 1 abonent о‘zini autentifitsiyalashtirishni (о‘zining elektron imzosini qо‘yish) xohlasa,  bu holda u ma’lum matnni D yopiq kaliti bilan shifrlaydi va shifrlangan xabarini yozishma olib borayotgan abonentga jо‘natadi. Agarda ular  1 abonentning ochiq kaliti bilan shifrdan chiqarishga erishsalar, bu matn uning yopiq kaliti bilan shifrlanganligini isbotlaydi, demak aynan u bu xabarning muallifi ekanligi ayon bо‘ladi. Qayd qilishimiz kerak, bu holda  turli abonentlarga  manzillangan S2, S3, S4 xabarlar sirli emas, chunki  ularning barchasida birdek ochiq kalit mavjut, uning yordamida 1 abonentdan keladigan barcha xabarlarni shifrdan chiqara oladilar.


Agarda ikki tomon audentifikatsiyalashni istasa va ikki yо‘nalishli sirli almashuv kerak bо‘lsa, u holda har bir muloqotdagi tomon о‘zining juft kalitini hosil qiladi va ochiq kalitni yozishma olib boruvchi tomonga jо‘natadi. 
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26.3-chizma. Ochiq va yopiq kalitlarni ishlatilishining ikki sxemasi.
Tarmoqdagi  n abonentlarning barchasi nafaqat shifrlangan axborotni qabul qilishidan tashqari yana shifrlangan xabarni jо‘natishi ham kerak, buning uchun  har bir abonent о‘zining juft YE va D kalitlariga ega bо‘lishi zarur. Barchasi bо‘lib tarmoqda 2n kalitlar bо‘ladi: shifrlash uchun n ochiq kalitlar va shifrdan chiqarish uchun n sirli kalit. Shunday qilib moslashuvchanlik masalasi hal qilinadi – simmetrik algoritmdagi kalitlar sonini abonentlar soni bilan kvadratsimon bog‘liqligini nosimmetrik algoritmlarda chiziqli bog‘lanish bilan о‘zgartiriladi. Bunda kalitni sirli yetkazib berish masalasi kerak bо‘lmay qoladi. Buzg‘unchi uchun ochiq kalitni egallashga harakat qilishning ma’nosi qolmaydi, chunki bu matnni shifrdan chiqarishga yoki yopiq kalitni hisoblashga imkon bermaydi.

Vaholangki ochiq kalit haqidagi axborot sirli emas, uni nusxa olishdan va buzg‘unchining kalitini о‘rnatishdan saqlash kerak, masalan, buzg‘unchi ochiq foydalanuvchi nomidan о‘zining ochiq kalitini о‘rnata olsa, shundan sо‘ng u о‘zining yopiq kaliti yordamida  barcha xabarlarni shifrdan chiqara olishi mumkin va о‘z xabarlarini uning nomidan jо‘natishi ham mumkin. Agarda foydalanuvchilar bilan ularning ochiq kalitlarining bog‘lovchi rо‘yxatini tarqatilsa (byuletenlar, maxsus jurnallar va hokazo) juda oson bо‘lar edi. Biroq bunday yondoshishda biz yana parol holidagi kabi yomon moslashuvchanlikka tо‘qnash kelamiz. Bu muammoni yechimi raqamli sertifikatlar texnologiyasidir. Bizning xolat uchun sertifikat – bu elektron xujjat, u aniq foydalanuvchini aniq kalit bilan bog‘laydi.
Hozirgi vaqtda taniqli va kо‘p tarqalgan ochiq kalitli kriptoalgoritmlardan biri RSA  (Rivest, Shamir, Adleman), bundek nom olishining sababi, algoritmni yaratgan mutaxassislarning bosh xariflaridan tashkil topgan.
Xavfsizlikning kо‘pchilik texnologiyalarida shifrlashning bir taraftlama funksiyasi ishlatiladi (one-way function), yana shuningdek xesh – (hash function ) deb ataluvchi yoki daydjest-funksiyalar (digest function) ishlatiladi.
Bir taraflama funksiyani axborotlarni shifrlashga tatbiq etilishi  natijasida qayd qilingan baytlar sonidan tashkil topgan  qiymatli (daydjest) natija beradi (26.4,a-chizma).  Daydjest dastlabki matn bilan birga uzatiladi. Xabarni qabul qiluvchi daydjestni hosil qilishda shifrlashning qanday bir taraflama  funksiyasi (BTSHF) ishlatilganligini bilib, xabarni shifrlanmagan qismini ishlatish orqali uni qaytadan hisoblab chiqadi. Agarda hisoblangan va olingan daydjestlarning qiymatlari bir xil bо‘lsa, demak, xabar hech qanday о‘zgarishsiz qabul qilingan.    Daydjestni bilish asl xabarni tiklash imkoniyatini bermaydi, ammo u axborotlarning butunligini bilish imkonini beradi.   
Daydjest о‘z navbatida dastladki xabar uchun nazorat sonlar yig‘indisi bо‘lib xizmat qiladi. Biroq jiddiy farqlari ham mavjud. Nazorat sonlar yig‘indisini ishlatish, ishonchsiz aloq yо‘llaridan uzatilgan xabarlarni butunligini tekshirish vositasidir. Bu vosita buzg‘unchilar bilan kurashishga qaratilgan vosita emas, ularga bu holatda nazorat sonlar yig‘indisining yangi qiymatini qо‘shib xabarni о‘zgartirib qо‘yishga hech narsa halaqit qilmaydi. Qabul qiluvchi bu holda hech qanday о‘zgartirishni bilmay qoladi. Nazorat sonlar yig‘indisidan farqli, daydjestni hisoblashda esa sirli kalit ta’lab etiladi. Agarda daydjstni hosil qilish uchun faqat jо‘natuvchi va qabul qiluvchi biladigan kо‘rsatgich bilan bir taraflama funksiya ishlatilgan holat bо‘lsa,  dastlabki xabarni har qanday о‘zgartirilishi darhol ma’lum bо‘ladi.
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26.4-chizma. Shifrlashning bir tomonlama funksiyalari.
Hozirgi vaqtda xavfsizlik tizimida eng kо‘p tarqalgan kesh-funksiya seriyasidir: MD2, MD4, MD5. Ularning barchasi qayd qilingan 16 bayt uzunlikdagi daydjest hosil qiladi.
26.2. Sir saqlash, butunlik, axborotlarga ega bo‘lish, xaf, xujum, tavakkalchilik
Identifikatsiya, autentifikatsiya, mualliflashtirish va audit. Identifikatsiya (identification) foydalanuvchi tomonidan tizimga о‘zining identifikatori haqida xabar berishdan iborat, autentifkatsiya (authentication) – bu foydalanuvchi tomonidan u о‘zini kim deb tanishtirayotgan bо‘lsa о‘sha ekanligini isbotlanadigan amal bо‘lib, xususan, u tomonidan kiritilgan identifikator aynan unga tegishli ekanini isbotlashdan iboratdir.
Autentifikatsiya amalida ikki tomon ishtirok etadi: bir tomon о‘zini autentifikatsiyalanishini  isbotlaydi, boshqa tomon esa autentifikator – bu isbotlarni tekshiradi va qaror qabul qiladi. Autentifikatsiyalanishini isboti sifatida turli yо‘llarni ishlatadi:

· autentifikatsiyalanuvchi ikkalasi uchun ma’lum qandaydir sirni bilishini namoyish etishi mumkin: sо‘zlarni (parolni) yoki dalilni (sana va  voqea sodir bо‘lgan joyni, odamning taxallusini va hokazo);
· autentifikatsiyalanuvchi qandaydir nodir buyum egasi ekanligini namoyish qilishi mumkin (jismoniy kalit), u buyum sifatida, masalan, elektron magnit karta bо‘lishi mumkin;

· autentifikatsiyalanuvchi о‘zining biokо‘rsatgichlaridan foydalanib bir xil ekanligini isbotlashi mumkin: kо‘z qorachig‘ining rasmi yoki autentifikatorning axborotlar bazasiga oldindan kiritilgan barmoq izlari .
Autentifikatsiyalashning tarmoq xizmatlari yuqorida keltirilgan barcha yо‘llar asosida quriladi, ammo kо‘pincha foydalanuvchining bir ekanligini isbotlash uchun parol ishlatiladi.
Parol asosidagi  autentifikatsiyalash  mexanizmi mantiqan tiniq va oddiyligi qaysidir darajada parolning ma’lum kamchiliklarini qoplaydi. Birinchidan, bu parolni ochish va tasodifan topish mumkinligida, ikkinchidan, tarmoq trafigini  tahlil qilish orqali parolni “eshitish” imkoniyati mavjudligidir. Parollarni ochish xavfining darajasini kamaytirish maqsadida  tarmoq maʻmurlari odatda parollarni tayinlash va ishlatish siyosatini hosil qilish uchun joylashtirilgan dasturiy vositalarni qо‘llaydilar va shu jumladan parollarni maksimal va minimal ishlatish vaqtlarini, ishlatilib bо‘lingan parollar rо‘yxatini saqlash, bir necha muvofaqiyatsiz mantiqiy kirishdan sо‘ng tizimni tutishini boshqarish va hokazolarni ham.Tarmoqdan parolni qonundan tashqari olishni ularni uzatishdan oldin shifrlash orqali ogohlantirish  mumkin. Shunga qaramay parol tarmoq xavfsizligining eng nozik zvenosi bо‘lib qoladi, chunki parolni bilgach har doim о‘zini boshqa о‘rnida tavsiya etish mumkin.

Foydalanuvchining ochiq ekanligini (qonuniy ekanini)  turli tizimlarga nisbattan aniqlash mumkin. Tarmoqda ishlaydigan foydalanuvchi autentifikatsiya jaroyonidan о‘tishi mumkin va alohida foydalanuvchi sifatida faqat shu kompyuter resurslariga talabgor о‘rnida hamda tarmoqdan foydalanuvchi sifatida, tarmoqning barcha resurslariga ega bо‘lishni hoxlovchi о‘rnida tekshiruvdan о‘tadi. Alohida autentifikatsiyada foydalanuvchi о‘zining identifikatori va parolini kritadi, ularga ushbu kompyuterga о‘rnatilgan operatsion tizim alohida ishlov beradi. Tarmoqqa mantiqiy kirilganda foydalanuvchi haqidagi ma’lumotlar (identifikatori va paroli) serverga uzatiladi, u tarmoqning barcha foydalanuvchilarini hisobga olingan yozuvlarini saqlaydi.  Kо‘p ilovalar о‘zining foydalanuvchini ochiqligini aniqlovchi vositalariga ega bо‘ladilar va shunda foydalanuvchi qо‘shimcha tekshiruv bosqichidan о‘tishiga tо‘g‘ri keladi.
Autentifikatsiyani talab etuvchi  obyekt sifatida nafaqat foydalanuvchi bо‘lishi mumkun,turli qurilmalar, ilovalar, ma’tinli va boshqa axborot  ham bо‘lishi mumkin. Masalan, korporativ serverga sо‘rov bilan murojot etayotgan foydalanuvchi о‘zini ochiq ekanligini isbotlashi kerak va yana shuningdek  u haqiqatdan о‘z korxonasining serveri bilan muloqot olib borayotganligi haqida ishonch hosil qilishi ham kerak. Boshqacha sо‘z bilan aytganda, server va mijoz bir-birini audentifikatsiya jaroyonidan о‘tishlari kerak. Bu yerda biz ilova darajasidagi   audentifikatsiya bilan ish kо‘rdik. Ikki qurilma о‘rtasidagi aloqa о‘rnatishda ham kо‘pincha о‘zaro audentifikatsiya jaroyoni inobatga olinadi, lekin ancha quyi kanal darajasida. Axborotlarni audentifikatsiyalash esa bu axborotlarni butunligini va bu axborotlar aynan e’lon qilgan odamdan ekanligini isbotlashdan iborat. Buning uchun elektron imzo mexanizmi ishlatiladi.
Hisoblash tarmoqlarida audentifikatsiyalash amali kо‘pincha mualliflashtirish amalini joriy etuvchi dasturiy vositalar tomonidan bajariladi. Ochiq yoki yashirinchi foydalanuvchilarni aniqlash uchun mо‘ljallangan  audentifikatsiyalashdan farqli, mualliflashtirish tizimi esa audentifikatsiyalash amalidan muvaffaqiyatli о‘tgan  faqat ochiq foydalanuvchilar bilan ishlaydi. 

Mualliflashtirish (authorization, avtorizatsiya) vositalari aloxida  foydalanuvchilarni tizim resurslariga ega bо‘lishlarini nazorat qiladilar, yaʻni ulardan xar biriga mamur tomonidan aynan unga berilgan huquqni  havola qilish orqali. Foydalanuvchilarga kataloglarga, fayllarga va printerlarga ega bо‘lish huquqini havola qilishdan tashqari, mualliflashtirish tizimi foydalanuvchi tomonidan bajarilishi mumkin bо‘lgan turli tizimli vazifalarni nazorat qilishi mumkin, masalan serverga alohida kirishni, tizim vaqtini о‘rnatishni, axborotlarni zaxira nusxalarini yaratishni, serverni yoqishni va hokazolarni.
Mualliflashtirish amali dasturiy vositalar tomonidan bajariladi, ular operatsion tizimga yoki ilovaga joylashtirilishi ham mumkin, shuningdek alohida dasturiy maxsulot sifatida ham yetkazib beriladi.

Audit (auditing) – bu himoyalanayotgan tizim resurslariga ega bо‘lish bilan bog‘liq voqealarni tizim jurnaliga qayd qilish. Zamonaviy  operatsion tizimlarning audit tizimostilarida qulay grafik interfeys yordamida  ma’murni qiziqtirgan voqealar rо‘yxatini jamlangan holda berish imkoniyati mavjud. Hisobga olish va kuzatish vositalari xavfsizlik bilan bog‘liq bо‘lgan yoki  muhim voqealarni yoki tizim resurslarini yо‘q qilishga, ega bо‘lishga va yangisini yaratishga bо‘lgan har qanday urinishni  topadi va qayd qilish imkoniyatini ta’minlaydi. Audit hatto muvaffaqiyatsiz tugagan tizimni “buzish” ga urinishlarni ham qayd qilish uchun mо‘ljallangan.
Kuzatish va hisobga olish tizimida, xavfsizlik tizimi tanlangan obyekt va ularni foydalanuvchilari haqida “ayg‘oqchilik “ qilishi va agarda kimdir tizim fayllarini о‘qimoqchi bо‘lsa yoki о‘zgartirmoqchi bо‘lsa, bu haqida tizimning xabar bera olishi xususiyati bо‘lishi kerakligini bildiradi. Agarda kimdir xavfsizlik tizimi tomonidan belgilangan harakatlarni  kuzatish uchun amalga oshirsa, u holda audit tizimi qayd qilish jurnaliga foydalanuvchini aniqlab sо‘ng xabar yozib qо‘yadi. Tizim menedjeri xavfsizlik haqida hisobotni qayd qilish jurnalidagi axborotdan foydalanib  yaratishi mumkin. “Juda yuqori xavfsizlik” tizimlari uchun xavfsizlikka javobgar ma’mur kompyuterida audio va video signallar xam inobatga olingan bо‘ladi.

Hech qanday xavfsizlik tizimi 100%  xavfsizlikni kafolatlamaganligi uchun, xavfsizlikni ta’minlashdagi oxirgi yutuq bu audit tizimidir. Haqiqatda, buzg‘unchi hujumini muvaffaqiyatli amalga oshirgach, jabrlanuvchi tomon audit xizmatiga murojaat etishdan boshqa chorasi qolmaydi. Agarda audit xizmatini sozlash jarayonida kuzatish kerak bо‘lgan voqealar tо‘g‘ri berilgan bо‘lsa, u holda jurnalga yozilgan voqeaning batafsil tafsiloti kо‘p kerakli ma’lumotlarni berishi mumkun albatta. Balki bu axborot buzg‘unchini topish imkonini berar yoki kamida keyingi bо‘ladigan hujumni xavfsizlik tizimining nozik joylarini tо‘g‘rilash orqali oldini olish imkonini beradi. 
Nazorat uchun savollar

1.Shifrlash, kriptotizim, sirli kalit tushunchalarini tushuntirib bering.

2.Simmetrik kriptotizim va nisimmetrik kriprtotizim xaqida ma’lumot bering.

3.Ochiq kalitli va yopiq kalitli kriptosxemalarni tushuntirib bering.

4.Elektron imzoni tushuntirib bering.

5.Identifikatsiya, autentifikatsiya tushunchalarini izohlang.

6. Mualliflashtirish va audit tushunchalarini tushuntirib bering.

27 - ma’ruza. Tarmoqning xavsizlik xizmatlari

Reja:

27.1. Himoyalangan kanal texnologiyasi.

27.2. Xafsizlik siyosati.

Tayanch iboralar: himoyalangan kanal texnologiyasi, virtual xususiy tarmoq, axborot xavfsizlik siyosatini, brandmauer.
27.1. Himoyalangan kanal texnologiyasi
Yuqorida aytilganidek axborotlarning himoyasini ikki masalaga ajratish mumkin: axborotlarni kompyuter ichida himoya qilish va axborotlarni bir kompyuterdan boshqasiga uzatish jarayonida himoyalash. Axborotlarni ommaviy tarmoqdan uzatish jarayonida himoyalashni taminlash  uchun turli himoyalangan kanallar texnologiyasidan foydalaniladi.
Himoyalangan kanal texnologiyasi ochiq transport tarmoqlarida axborotlarni himoyalash uchun mо‘ljallangan, masalan  Internetda. Himoyalangan kanal asosan uchta vazifani bajaradi deb bilinadi:

· ulanishlar о‘rnatilgach abonentlar bir-birini tanishi (audentifikatsiya),  masalan buni parollarni almashish orqali amalga oshirish mumkin;

· kanaldan uzatilayotgan xabarlarni ruxsat etilmagan ega bо‘lishdan himoyalash, shifrlash orqali;

· kanaldan kelayotgan  xabarning butunligini tasdiqlash, masalan, xabar bilan birga uning nazorat bitlar yig‘indisini uzatish yо‘li orqali.
Korxona tomonidan ommaviy tarmoq orqali tarqalgan о‘z bо‘limlarini birlashtirish uchun hosil qilingan himoyalangan kanallar  tо‘plamini  kо‘pincha virtual xususiy tarmoq (Virtual Private Network – virtualnoy chastnoy setyu,  VPN) deb ataladi. 

Himoyalangan kanal texnologiyasini turlicha joriy etilishi mavjut, ular, xususan, OSI modelining turli bosqichlarida ishlashi mumkin. Kо‘p tanilgan  SSL  protokoli   OSI modelining taqdimot bosqichiga tо‘g‘ri keladi. IPSee protokoli  barcha vazifalarni inobatga olgan – bir-birini tanish, shifrlash, butunlik, ular himoyalangan kanallarning xususiyatlariga taaluqlidir, Microsoft kompaniyasining PPTP protokoli axborotlarni kanal bosqichida himoyalaydi.

27.2. Xavfsizlik siyosati
Tarmoqning xavfsizlik xizmatlarini tashkil etishda axborot xavfsizlik siyosatini juda diqqat bilan ishlab chiqish talab etiladi, ular bir necha asos tamoyillarni о‘z ichiga oladi. 
· Korxonaning har bir xizmatchisiga  uning mansabidan kelib chiqqan holda о‘z xizmatini bajarish uchun kerak bо‘ladigan axborotlarga ega bо‘lish ustunligiga minimal darjasida ruxsat etishni xavola qilish kerak.
· Xavfsizlikni ta’minlashga tizimli yondoshishdan foydalanish. Xavfsizlik vositalarini kо‘p marotaba zaxiralashning himoya tizimi ma’lumotlarni  saqlanib qolish ehtimolini oshiradi. Masalan, himoyalashni jismoniy vositalari (yopiq bino, bloklanuvchi kalitlar) foydalanuvchini faqat unga biriktirilgan kompyuter bilan bevosita muloqotini chegaralash, joylashtirilgan tarmoq OT vositalari (mualliflashtirish va autentifikatsiya tizimi) begona foydalanuvchilarni tarmoqqa kirishini bartaraft etadi, tarmoqdan foydalanishga ruxsati bor foydalanuvchilarni esa faqat unga ruxsat etilgan operatsiyalarni amalga oshirishi bо‘yicha chegaralaydi (audit tizim ostisi uning xarakatlarini qayd qiladi).

· Yagona nazorat-о‘tkazish shaxobchasining mavjudligi. Ichki tarmoqqa kiruvchi barcha va tashqi tarmoqqa chiquvchi trafik tarmoqning yagona tugunidan amalga oshirilishi kerak, masalan, tarmoqlar aro ekrandan yoki brandmauer (firewall). Faqat shu trafikni yetarli darajada nazorat qilishga imkon beradi. Aks holda, qachonki tarmoqda kо‘p  foydalanuvchilarning ish stansiyasi bо‘lsa va ular tashqi tarmoqqa nazoratsiz chiqa oladigan bо‘lsa, u holda ichki tarmoq foydalanuvchilarining tashqi serverlarga ega bо‘lish va teskarisini – tashqi mijozlarning ichki tarmoq resurslariga ega bо‘lish  huquqini chegaralashni  amalga oshirish xamda boshqarish juda qiyin bо‘ladi.
· Barcha bosqichlarning ximoyasini  ishonchliligini muvozanati (kо‘p bosqichli himoya tizimi mavjud bо‘lgan taqdirda). Agarda tarmoqda barcha xabarlar shifrlansa, ammo kalitiga oson ega bо‘linsa, u xolda shifrlashdan samara nolga teng bо‘ladi. Agarda Internetga ulangan tarmoqning tashqi trafigi quvvatli brandmauzerdan о‘tsa, ammo foydalanuvchi Internet tugunlari bilan aloxida о‘rnatilgan modemlar orqali kommutatsiyalanuvchi yо‘llar orqali ulanish imkoniyati bо‘lsa, u holda brandmauzerga sariflangan mablag‘i (odatda kam pul emas)  bekorga sariflangan hisoblanadi.
· Buzulish sodir bо‘lganda maksimal himoyalash holatiga о‘tuvchi himoyalash vositalarini  ishlatish. Bu turli vositalarga tegishlidir. Agarda tarmoqda barcha kiruvchi trafikni taxlillovchi qurilma bо‘lsa va u jо‘natilish manzili oldindan ma’lum bо‘lgan kadrlarni tashlab yuborsa, buzilish sodir bо‘lgan holda u tarmoq kirishini tо‘liq bloklashi kerak. Buzilish sodir bо‘lganda barcha  tashqi trafikni ichki tarmoqqa о‘tkazib yuboruvchi qurilmani esa hech ham о‘rnatib bо‘lmaydi.
· Xurujni amalga oshishidan  va uni bartaraf etishdagi bо‘lishi mumkun bо‘lgan ziyon  muvozanati. Xavfsizlik tizimining birortasi ham  axborotlar himoyasini 100% kafolatlamaydi, chunki bо‘lishi mumkin bо‘lgan xavf bilan bо‘lishi mumkin bо‘lgan harajatlarning kelishuvi natijasidir. Xavfsizlik siyosatini aniqlashtirilar ekan, ma’mur axborotlar himoyasini buzulishi natijasida  korxona kо‘rishi mumkin bо‘lgan ziyoning qiymatining kattaligini  va bu axborotlarni himoyalashga  talab etiladigan harajatlar nisbatini kiritishi kerak bо‘ladi. Ba’zi  hollarda standart odatiy yо‘naltirgichning filtrilash vositalari uchun qimmat turuvchi tarmoqlar aro ekrandan voz kechish ham mumkin. Asosiysi  qabul qilingan yechimlar iqtisodiy nuqtai nazardan asoslangan bо‘lishi kerak.
Nazorat uchun savollar
11.Himoyalangan kanal texnologiyasi.

12.Xavfsizlik siyosatini tushuntiring.
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