Laboratoriya ishi № 1

Mavzu: SETUP BIOS dasturlarini o’rganish.
Ishdan maqsad: SETUP BIOS dasturlarini tadqiq qilish va  o'rganish. 

Nazariy ma’lumot:

   BIOS FEATURES SETUP bo‘limi haqida tushuncha 

( Virus warning (virus haqida ogohlantirish) – bu parametrni o‘rnatish kompyuterdan foydalanuvchining ruxsatisiz qattiq diskning yuklash sektoridagi barcha yozuvlarni taqiqlaydi. U yuklash sektorini zararlovchi boot – viruslar deb ataluvchi viruslardan himoya qilish uchun kiritilgan. Bu parametrni har doim qo‘llash tavsiya etiladi, lekin masalan, Windows 95 o‘rnatishda “osilib qoladi” . Agar virus warning enable o‘rnatilsa bunda ekranda qora kvadrat paydo bo‘ladi. 

( CPU Internal Cache/External Cache ( protsessorning ichki-tashqi keshi). Protsessorning ichki va tashqi keshi ruxsat etiladi/taqiqlanadi. Qaysidir tur kesh –xotirani faqat kompyuter ishining sun’iy zaruriyati bo‘lgan holatlardagina, masalan, qaysidir eski kengayish platasini o‘rnatishda taqiqlash mumkin. 

( CPU level 1 Cache/ CPU Level 2 Cache (1 bosqich protsessor keshi/ 2 bosqich protsessor keshi) – 1 bosqich keshi yoki 2 bosqich protsessor keshi Pentium Pro (Pentium 2, Deshutes va h.k.) arxitekturali protsessorlar uchun ruxsat etiladi/ taqiqlanadi. Biror tur kesh xotirani faqat kompyuter ishida sun’iy sekinlatish zaruriyati bo‘lgan holatda, masalan, eski kengayish platasini o‘rnatishda taqiqlash mumkin. CPU Level 2 cache ECC Check (2 bosqich protsessorining kesh-xotirasi uchun ECC ni ulash kiritish – parametr faqat Pentium II arxitekturasidagi protsessorlarning platalari uchun ishtirok etishi mumkin. Unga, agar o‘rnatilgan Pentium II sinf protsessori ECC nazorati mavjud ikkinchi bosqich kesh – xotiraga ega bo‘lsa ruxsat etiladi. Ba’zi protsessorlarda xatoga yo‘l qo‘yilgan va bu rejimni kiritish kompyuterning beqaror ishlashiga olib keladi. 

( NDD S.M.A.R.T Capability (S.M.A.R.T diagnostikasi imkoniyati) – qattiq diskning holatini S.M.A.R.T standarti talablariga muvofiq diagnostika qilish mumkinligiga ruxsat etish/ taqiqlash imkonini beradi. BIOS mualliflari, afsuski, BIOSda S.M.A.R.T diagnostikasining harakatlanish mexanizmini ko‘rsatmaydilar, shuning uchun qattiq diskdagi axborotlarga qanday yo‘l bilan ishlov berilishi unchalik tushunarli emas, shuning uchun qattiq disk parametrlarining chegaralangan mazmuni aniq ishlab chiqaruvchiga bog‘liq. Parametrga ruxsat etishda va qattiq diskning normal ishlashi buzilganda BIOS, ekranda kompyuterning xarakteristikasi berilgan jadval paydo bo‘lguncha tegishli xabarni beradi. Shuni hisobga olish kerakki, bu parametrga ruxsat etish kompyuterning unumdorligini bir necha foizga kamaytiradi. 

( Quich Power On Self Test (Kompyuterning ta’minlash ulangandan keyingi jadal testi)-bu parametrga ruxsat etish (yo‘l qo‘yish) BIOS bilan kompyuterning boshlang‘ich test o‘tkazish vaqtini sezilarli qisqartirishga olib keladi. Ayniqsa katta hajmlardagi operativ xotirada qisqartirishga ancha sezilarliro‘y beradi. Faqat shuni hisobga olish kerakki, xotira masalan, bunday holatda testdan o‘tkazilmaydi, faqat uning o‘lchami aniqlanadi. 

( BOOT Sequence (yuklash ketma-ketligi) – bu parametr qurilmalar bo‘yicha so‘rov o‘tkazish ketma-ketligini shakllantiradi, ular yordamida OT ga vazifa yuklanishi mumkin. Bu qurilmalar yoki fizik qattiq disklar va oddiy disk yurituvchilar uchun harflar bilan, yoki qurilma nomi bilan belgilanadi: CD-Rom to‘plagichlar uchun CD-ROM; a toplagichlar uchun 120 Mb li drayv LS yoki 100 Mbli ZIP IDE to‘plagichlar uchun ZIP . Zamonaviy talqinlar uchun ifodalar quyidagicha bo‘lishi mumkin: A, C; C only ; CD-ROM, C; C, A; D, A; LS /ZIP, C. SWAP Floppy Drive (Disk yurituvchilarning o‘rnini almashtirish) – Agar ruxsat etilgan bo‘lsa A va B disk yurituvchi o‘rin almashadi. Bu kompyutyerda ikkita disk yurituvchi mavjud bo‘lgandagina ma’noga ega. 

( BOOT UP NUMLOCK STATUS (Kompyuterning qamrab olishiga ko‘ra raqamli klaviaturaning ulanishi) – bu parametrga ruxsat etish indekator NUMLOCKni o‘z ichiga oladi va raqamli klaviatura raqamlar va belgilar kodlarini hoisil qiladi, aks holda yo‘nalishlar kodi INS, Del va boshqalar yuzaga keladi. ( OS/2 Onboard Memory > 64 Mb (OS/2 uchun belgi tanlash, agar xotira 64 Mb dan ortiq bo‘lsa) – ikkita shartni bajarishga ruxsat etish talab etiladikompyutyerda 64 Mb dan ortiq xotira o‘rnatilganda va OS/2 OT ini sifatida foydalanilganda. PCI / VGI Palette Snoop (PCI da VGI videokartasi palitrasini to‘g‘rilash) – agar ekranda ranglar noto‘g‘ri tasvirlansa, bu parametrga ruxsat etiladi. Odatda bu natija MPEG kartalar, 3D tezlatkichlar va b.kabi nostandart qurilmalardan foydalanilganda yuzaga kelishi mumkin. 2 Chipset FEATURES SETUP bo‘limi FPM DRAM, EDO DRAM va Synchronous DRAM uchun parametlarni belgilaydi. 

( AUTO CONFIGURATION (avtomatik konfiguratsiya) – 3 belgiga mazmunga ega: o 60 ns – tez ta’sir etuvchi 60 nsli DRAM ga kirish parametrlarini belgilaydi. o 70 ns- tez ta’sir etuvchi 70 nsli xotira uchun parametrni belgilaydi; o DISABLED (taqiqlangan) – DRAM xotirasiga kirish mumkin bo‘lgan barcha parametrlarini belgilash imkonini beradi. 

( DRAM RAS# PRECHARGE TIME (RAS bo‘yicha avvaldan zaryadlash vaqti) – bu funksiya RAS signalini shakllantirish uchun tizimli shinaning taktlarini sonini aniqlash imkonini beradi. Bu ifodaning kamaytirilishi tez ta’sir etishni orttiradi, ammo aniq xotira uchun haddan tashqari kamaytirish ma’lumotlarning yo‘qolishiga olib kelishi mumkin. Quyidagi ifodalarni qabul qiladi: o 3 o 4 

( DRAM R/W Leadoff Timing (O‘qish- yozish operatsiyalarini bajarishga tayyorlashdagi taktlar soni) – DRAM bilan barcha operatsiyalarni bajarishgacha shinadagi taktlar sonini belgilaydi. Parametr quyidagi ifodalarni (ma’nolarni) qabul qilishi mumkin: o 8/7 – O‘qish uchun 8 takt va yozish uchun 7 takt; o 7/5 - O‘qish uchun 7 takt va yozish uchun 5 takt; 

( DRAM RAS to CAS delay (RAs va CAS orasidagi to‘xtam) – xotiraga kirish vaqtida ustunlar va qatorlarga yurish bir-biridan alohida bajariladi. Bu parametr bir signalning boshqasidan ma’lum masofada bo‘lishini aniqlaydi. Parametr quyidagi ifodalarni qabul qilishi mumkin: o 3- 3 takt to‘xtam; o 2- 2 takt to‘xtam; Bu ma’noni (ifodani) kamaytirish tez ta’sir etishni orttiradi.

 ( DRAM READ BURST Timing (xotirani paketli o‘qish vaqti) – O‘qish va yozishga talab protsessor yordamida 4 ta alohida fazoda yuzaga keltirliladi. 1 fazoda xotiraning ma’lum sohasiga murojat etishga xarakat qilinadi, qolganlarida asosan ma’lumotlarni o‘qish ro‘y beradi. Parametr quyidagi ifodalarni qabul qilishi mumkin: o X 2222- 2 takt ushlab turish ; o X 3333- 3 takt ushlab turish ; o X 4444- 4 takt ushlab turish Taktlarni umumiy miqdorini kamaytirish tez harakatlanishni orttiradi . 

( SDRAM CONFIGURATION (SDRAm Konfiguratsiyasi) – bu parametr bilan BIOS dasturi SPD blokidagi axborotlarga asoslanib xotiraga kirishni o‘tginchi tavsiflarini aniqlashi zarurmi yoki buni kompyutyerdain foydalanuvchi bajarishi kerakligi aniqlanadi.Quyidagi ifodalarni qabul qilishi mumkin: o By SPD – kirish parametrlari SPD bo‘yicha belgilanadi o 7ns (143 MHz) –kirish parametrlari 7ns kirish vaqtili xotirasi uchun va 143 MHz shinasi chastotasi kabi BIOs yordamida belgilanadi o 8ns (125 MHz)-kirish parametrlar 8 ns kirish vaqtili xotirasi uchun va 125 MHZ shinaning chastotasi kabi BIOS bilan belgilanadi o Disabled –foydalanuvchi tomonidan o‘rnatiladi 

( SDRAM RAS Precharge TIME (sinxron xotira avvaldan zaryadlash vaqti)-bu parametr xotirani regenerasiyalash sikli boshlanguncha RAS bo‘yicha zaryadni tez yoki sekin to‘planishini aniqlashga imkon beradi. FAST ifodasini o‘rnatish tez harakatni orttiradi,ammo SLOW kompyuter ishining stabilligini orttiradi,shuning uchun FAST ifodasini, xotiraning sifatiga ishonch bo‘lgan holatlarda o‘rnatish kerak.Quyidagi ifodalarni qabul qilishi mumkin: o FAST –tez o SLOW -sekin ( SDRAM (CAS LAT/RAS –to -CAS) (sinxron xotira –CAS /OT RAS ning CASga to‘xtatilishi ) –bu parametr CAs signali davomiyligi va RAs va CAS signallari orasidagi ushlab turishlarning o‘zaro qo‘shilishiga imkon beradi.Bu paramertning mazmuni ona platada qo‘llangan SDRAMning xarakteristikalariga va protsessorning tez xarakatlanishiga bog‘liq. Shuning uchin, bu parametrni o‘zgartirishga juda extoyotkorlik zarur. Ushbu ifodalarni qabul qilishi mumkin: o -2/2 o -3/3 

( SDRAM CAS to RAS DELAY (CAS va RAs orasidagi ushlab turish )- parametr sinxron xotira uchun CAs signali paydo bo‘lguncha RAs signali uzatilishidan keyingi ushlab turishning ifodasini aniqlaydi.Bu ifoda (belgi) qancha kam bo‘lsa, xotiraga kirish shunchalik tez ro‘y beradi.Parametr quyidagi ifodalarni qabul qilishi mumkin: o 3 takt ushlab turish ; o 2 takt ushlab turish; 

( SDRAm CAS # LATENCY (SDRAm uchun CAS toxtalishi) – SDRAm uchun CAS sugnalini berilishining ushlab turishi ifodasini belgilaydi. Bunday ifodaning kam bo‘lishi tizim unumdorligini oshiradi. 10 ns yoki undan yaxshi tez harakatlanuvchi SDRAM uchun bu ifodani kamroq o‘rnatish tavsiya etiladi. Ushbu ifodalarni qabul qilishi mumkin: o 2 T; o 3 T 

( SDRAM BANKS CLOSE POLICY (SDRAM xotira banklarining yopilish qoydasi) – bu parametr 440 LX to‘plamli plata uchun shu sababli kiritilganki 2 bankli tuzilishga ega bo‘lgan xotira, agar xotira banklariga kirish parametrlarini yashirishga asosan o‘rnatilgan bo‘lsa, bu platalarda noto‘g‘ri ishlaydi. 430 TX to‘plamida bu talab qilinmagan, chunki turli xotiralarga kirish qoydasi bir xil edi. BIOS qurilmasini yashirincha o‘zgartirish bu parametr uchun faqat xotiraning beqaror ishlash holatidagina mumkin ushbu ifodalarni qabul qilishi mumkin: o PAGE Miss – 2 bankli xotira uchun qo‘llanadi; o ORBITRATION – 4 bankdagi xotira uchun 

( DRAM IDLE Timer (xotiraning nofaol (passiv) holati taymeri)- bu parametr bilan xotiraning barcha ochilgan betlari yopilguncha ketgan vaqt belgilanadi. EDO xotiraga qanday ta’sir etsa, SDRAM xotiraga ham xuddi shunday ta’sir ko‘rsatadi. 0,2,4, 8, 10, 12, 16, 32 kabi ifodalarni qabul qilishi mumkin. ( SNOOP AHEAD (Oldindan payqash) –bu parametrga ruxsat etish PCI va xotira o‘rtasida ma’lumotlar oqimini almashinish imkonini beradi. Ushbu ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etilgan ; o Disabled – taqiqlangan; 

( HOST BUS FAST DATA READY (shinadagi ma’lumotlarning tez tayyorlanishi) – bu parametrga ruxsat etish shinadagi ma’lumotlarni bir vaqtning o‘zida tanlab olish bilan qolganlarini chiqarib tashlash imkonini beradi. Aks holda ma’lumotlar shinada bitta qo‘shimcha taktni ushlab qoladi. Ushbu ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etilgan ; o Disabled – taqiqlangan 

( REFRESH RAS # ASSERTION (tiklashda RAS ning vazifasi) – bu parametr bilan tiklash sikli uchun taktlar miqdori (ya’ni RAS davomiyligi ) belgilanadi. Qabul qilingan ifodalar xotiraning sifati va mikrosxemalar yig‘indisi bilan aniqlanadi. Kamroq ifodalar unumdorlikni oshiradi.

 ( MA WAIT STATE (xotira o‘qilguncha kutish taktlari) – bu parametr xotirani o‘qish boshlanguncha qo‘shimcha kutish taktini o‘rnatish yoki chiqarib tashlash imkonini beradi . EDO tipidagi xotira uchun yashirin bitta takt har doim bor va slow ifodasini o‘rnatish yana bitta kutish taktini qo‘shadi. SDRAM uchun yashirin kutish takti yo‘q va slowni o‘rnatish bitta taktni qo‘shadi. Ushbu ifodalarni qabul qilishi mumkin: o Slow – bitta takt qo‘shiladi o FAST – qo‘shimcha kutish takti yo‘q 

( SDRAM Speculative read (Sdram o‘zib ketuvchi o‘qish) – bu parametrga ruxsat etish manzil kodi ochilishidan biroz oldinroq, o‘qish signalini berishga imkon yaratadi. Bu usul o‘qish operatsiyasiga sarflanadigan umumiy vaqtni kamaytiradi. Boshqacha aytganda, protsessor o‘qish signalini zarur ma’lumotlar mavjud bo‘lgan manzil bilan bir vaqtda paydo bo‘lishini tashkil etadi va agar SDRAM Speculative read ruxsat etilgan bo‘lsa, nazoratchi manzil kodi ochilishidan biroz oldinroq o‘qish signalini berishga imkon yaratadi. Bu usul o‘qish operatsiyasiga sarflanadigan umumiy vaqtni kamaytiradi. Boshqacha aytganda protsessor o‘qish signalini zarur ma’lumotlar mavjud bo‘lgan manzil bilan bir vaqtda paydo bo‘lishini tashkil etadi . O‘qish signali DRAM nazoratchi yordamida qabul qilinadi va agar SDRAM SPICULATIVE READ parametriga ruxsat etilsa, nazoratchi manzil kodini ochilishi tugaguncha o‘qish signalini beradi. Quyidagi ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etilgan; o Disabled – taqiqlangan;

 ( SPREAD SPECTRUM MODULATED (O‘zgartirilgan (modulatsiyalangan) spektor spredi) – bu parametrga ruxsat etish kompyutyerdain elektromagnit nurlanishni taktli generator signali uzatmalarining ifodasini kamaytirish hisobiga pasaytirish imkonini beradi . Ifodalarni kamaytirish 6 % ga etishi mumkin . Shuni ta’kidlash lozimki, bu holat shakllariga sezgi qurilmalar deyiladi, masalan, FAST WIDE ScSI interfeysli qattiq disklar ishiga salbiy tasir etishi mumkin, shuning uchun bu parametrga faqat kompyuterlarning elektromagnit mosligini sinashda ruxsat etish tavsiya qilinadi. Ushbu ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etilgan; o Disabled – taqiqlangan

Topshiriq: SETUP BIOS dasturi menyusilarini nomini sanab nima vazifa qilishini jadvalga yozing

	 №
	                 Menyu nomi
	Vazifasi

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Nazorat savollari:

1. SETUP BIOS dasturi vazifasi?

2. Ushbu dasturning menyularini sanang.

3. SETUP BIOS dasturi qanday o’rnatiladi?

Laboratoriya ishi № 2

Mavzu: Fayl menedjerlarini o’rganish.
Ishdan maqsad: Fayl menedjerlarini tadqiq qilish va uning menyularini o'rganish. 

Nazariy ma’lumot:

  SETUP BIOS dasturida fayl menejerlarini o’rganish

 ( System BIOS Casheable (BIOS tizimi sohasida keshlash) – bu parametrga ruxsat etish kesh xotiradagi S7FFFH bo‘yicha S0000H li BIOS video kartasining manzillari bo‘yicha xotira sohalarini keshlash imkonini beradi. Bu parametrlarni faqat kesh xotiradan foydalanishga BIOS FEATURES SETUP bo‘limida ruxsat etilgan holatdagina qo‘llash mumkin. Agar biror dastur shu manzillarga yozish operatsiyasini bajarishga harakat qilsa, bunda tizim xatoga yo‘l qo‘yilgani haqida xabar beradi. Ushbu ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etilgan; o Disabled – taqiqlangan; PCI, AGP shinalari, kiritish/chiqarish portlarini konfiguratsiyalash (joylash) va IDE nazoratchi parametrlarini o‘rnatish. 

( Video Memory Cache Mode (video xotira uchun keshlash rejimi) – bu parametr faqat Pentium Pro (Pentium II, Deshutes, va b.k) qurilishidagi protsessorlar uchun joriy etiladi. Pentium Pro protsessorida keshlash rejimi Memory type range registers – mtrr deb ataluvchi maxsus ichki registrlar orqali xotiraning ma’lum sohasiga bog‘liq holda o‘zgartirish imkoni ko‘zda tutilgan. Bu registrlar yordamida xotiraning aniq sohasi uchun US (UNCACHE – Keshlanmaydi), WC (Write Combining – birgalikdagi yozuv), WP (Write Protect – yozuvdan himoyalash), WT (write Through – boshdan oxir yozuv) va WB (write bask – teskari yozuv) rejimlari o‘rnatilishi mumkin . USWC (Uncashed, speculative, write, combining – keshlanmasin, birlashtirilgan yozuv rejimi) ma’lumotlarni PCI shinasi orqali videokartaga ko‘chirishni sezilarli darajada tezlashtirishga imkon beradi (8 Mb/secund o‘ringa 90 Mbit/secund gacha ). Shuni hisobga olish kerakki, videokarta o‘zining A0000 – BFFF (228 Kb) dan boshlangan diapazondagi xotirasiga kirishiga yordam berishi va kadrning chiziqli buferiga ega bo‘lishi kerak. Shuning uchun, yaxshisi USWC rejimini o‘rnatish, biroq biror muammo yuzaga kelgan holatda (tizimga ish yuklanmasligi mumkin) yashiringan UC ifodani o‘rnatish kerak. Ushbu ifodalarni qabul qilishi mumkin: 

o UC – Uncashed – keshlanmaydi; 

o USWC - Uncashed, speculative, write, combining – keshlanmasin; birlashtirilgan yozuv rejimi; 

( Graphics Appearture size (AGP uchun grafik aperture o‘lchami) - bu parametrda AGP interfeysli videokartadan foydalanish uchun xotira sohasining maksimal o‘lchami ko‘rsatiladi. Ta’minotni ulash yoki uzishga asoslanib o‘rnatilgan yashirin 4 MB. BIOS bilan lavhalangandan keyin ona platani ishlab chiqaruvchi tomonidan tanlangan ifodani qabul qiladi. Grafik apparaturaning ruxsat etilgan ifodalari qatori 4 Mb, 8 Mb, 16Mb, 32Mb, 128Mb, 256Mb. 

( PCI 2,1 support (PCI shinaning 2,1 tasnifsini saqlash) – bu parametrga ruxsat etilganda, PCI shinaning 2,1 tasnifsining imkoniyatlari saqlanadi. 2,1 tasnifsi 2,0 dan ikki asosiy farqqa ega – shinaning taktli chastotasi 66 Mhz gacha ko‘paytirilgan va 2,0 tasnifsining cheklashlarini chiqarib tashlashga imkon beruvchi PCI ko‘prik mexanizmi kiritilgan, unga muvofiq shinada 4 tadan ortiq bo‘lmagan qurilmalarni o‘rnatishga ruxsat etiladi. Bu parametrni taqiqlash vaqat PCI platani o‘rnatgandan so‘ng muammo yuzaga kelgandagina (qoydaga asosan, ular faqat juda eski platalarda yuzaga keladi) o‘rinli bo‘ladi. Ushbu ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etilgan; o Disabled – taqiqlangan; 

( 8 Bit I/O RECOVERY TIME (8 razryatli qurilmalar uchun tiklanish vaqti) – bu parametr protsessor taktlarida o‘lchanadi va kiritish/chiqarish qurilmalari o‘qish/yozishga so‘rov berilgandan so‘ng tizim qanday ushlab turishni qabul qilishini aniqlaydi. Bu ushlab turish zarur, chunki kiritish/chiqarish qurilmalari uchun o‘qish/yozish sikli xotiraga nisbatan ancha uzoqroq. Bundan tashqari, 8 razryadli kiritish/chiqarish qurilmalari, odatda o‘z-o‘zidan 16 razryadli kiritish / chiqarish qurilmalaridan sekinroq. Bu parametrning qiymati, boshqa hech qanday ko‘rsatma bo‘lmaganda ( по умолчанию) birga teng va uni faqat kompyuterda biror 8 razryadli sust harakatlanuvchi qurilmani o‘rnatgandagina oshirish mumkin. Birdan sakkiz taktgacha bo‘lgan ifodalarni qabul qilishi mumkin. 

( 16 BIT I/O RECOVERY TIME (16 razryatli qurilmalar uchun tiklanish vaqti) – bu parametr protsessor taktlarida o‘lchanadi va o‘qish/yozish qurilmalarining kiritish/chiqarish ga talab signali berilgandan so‘ng tizim qanday ushlab turishni belgilashini aniqlaydi. Bu ushlab turish shuning uchun kerakki, kiritish/chiqarish qurilmalari uhun o‘qish / yozish sikli xotirasiga nisbatan ancha uzoqroq. Bu parametrning ifodasi 1 va uni faqat kompyuterga biror sustroq 16 razryatli qurilmani o‘rnatilganda ortirish mumkin. 1 dan 2 taktgacha bo‘lgan ifodalarni qabul qilishi mumkin. 

( PASSIVE RELEASE (Passiv ajralish) – bu parametr ISA va PCI shinalari parallel ishlash mexanizmini ulaydi / uzadi. Agar bu ruxsat etilsa, unda protsessorning PCi shinasiga passiv ajralish vaqtida kirishiga yo‘l qo‘yiladi. Ushbu parametrning taqiqlash zaruriyati aktiv qo‘llanuvchi PMA kanallarining ISA platalaridan foydalanilganda yuzaga kelishi mumkin. Ushbu ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etilgan; o Disabled – taqiqlangan 

( Parallel Port Mode (Parallel portning ish rejimi) – parametr parallel portning ish rejimini IEEE 1284 standartiga muvofiq belgilash imkonini beradi. Shuni hisobga olish kerakki, ba’zi qurilmalar uchun printer portining ish rejimi to‘g‘ri belgilanganda, masalan, Iomega ZIP Drive LPT tipidagi axborot saqlovchi ichki qurilmalar uchun, almashinishning tezligini asncha orttirish mumkin. Ushbu ifodalarni qabul qilishi mumkin: 

o Normal –printerning odatdagi interfeysi, shuningdek SPP deb ataladi; 

o ECP – kengaytirilgan imkoniyatli port; 

o EPP kengaytirilgan printer porti; 

o ECP+EPP – ikki rejimni qo‘llash mumkin; 

( ECP DMA Select (ECP rejimi uchun DMA kanalini tanlash) – parametr faqat ECp yoki ECP+EPP rejimiga ruxsat ettirilganda paydo bo‘ladi. ECP rejimini normal saqlash uchun 1 yoki 3 kanallaridan tanlanadigan DMA kanaliga ta’sir etish talab qilinadi. Ushbu ifodalarni qabul qilishi mumkin: o 1 – kanal 1 o 3 – kanal 3 o Disabled – DMA dan foydalanish taqiqlanadi. ( Onboard PCI IDE Enable (Integratsiyalangan nazoratchi IDE ning ishiga ruxsat) – bu parametr ona platada o‘rnatilgan IDE nazoratchining ikki kanal ishining har biriga ruxsat etilishi / taqiqlashini boshqaradi. Ushbu ifodalarni qabul qilishi mumkin: 

o Primary – faqat birinchi kanalning ishlashiga ruxsat etadi; 

o Secondary – faqat ikkinchi kanalnngi ishlashiga ruxsat etadi; 

o Both – ikkala kanalning ishlashiga ruxsat etadi;

o Disable – ikkala kanalning ishlashini taqiqlaydi; 

( Onboard FDS Nazoratchi (to‘plagich nazoratchiining egiluvchan disklarda ishlashiga ruxsat etiladi) – bu parametr ona platada o‘rnatilgan to‘plagich nazoratchiining egiluvchan disklarda ishlashining ruxsat etilishi / taqiqlanishining boshqaradi. Ushbu ifodalarni qabul qilishi mumkin: o Enable – nazoratchi ruxsat etilgan; o Disable – nazoratchi taqiqlangan; Har bir diskning ish rejimini tanlash – bu to‘rt parametr har bir diskning ish rejimini individual belgilash yoki disk uchun eng yo‘qori tezlikli rejimdagi BIOS avtomatik qurilmasiga ruxsat etish imkonini beradi. Har bir disk uchun ruxsat etiladigan parametrlar bir xil. Masalan, IDE O Master Mode uchun ruxsat etiladigan ifodalar: 0; 1; 2; 3;4 va AUTO.UDMA parametri PnP/PCI Configuration Setup bo‘limiga ega bo‘lishi mumkin. 

( PNP Os Installed (Plug & Plan rejimini saqlovchi operatsion tizim o‘rnatilganmi?) – agar operatsion tizim, masalan, windows 95 Plug & Play ni saqlab tursa, YES o‘rnatilsin va aks holda NO o‘rnatilsin. 

( Resources Controlled By (resurslar qanday boshqariladi) – agar AUTO tanlansa, bunda BIOS ning o‘zi uzilishlarni PCI shinasiga ulangan barcha qurilmalar uchun DMA kanallarini avtomatik ravishda belgilasa, bu parametrlar ham ekranda paydo bo‘lmaydi. Aks holda bu barcha parametrlarni qo‘lda o‘rnatish kerak. BIOS ning ba’zi variantlarida parametr har bir PCI sloti uchun alohida o‘rnatiladi va quyidagi ko‘rinishga ega bo‘ladi: Slot 1 IRQ, Slot 2 IRQ va boshqalar. 

( Rased Configuration Data (konfiguratsion ma’lumotlarni chiqarib tashlash ) – uni Disabled ga o‘rnatish tavsiya etiladi. Enable ni o‘rnatishda BIOS Extended system configuration data (ESCD konfiguratsiya tizimi haqida kengaytirilgan ma’lumotlar) sohasini tozalaydi, bu sohada tizimni BIOS bilan konfiguratsiyalash haqidagi ma’lumotlar saqlanadi, shuning uchun o‘z holiga tashlab qo‘yilgan “tashlandiq” qurilmalarda apparat bilan bog‘liq to‘qnashuvlar bo‘lishi mumkin. 

( IRQn Assigned to (n raqamidagi uzilishga belgilangan) – tizimning har bir uzilishiga quyidagi tipdagi qurilmalardan biri tayinlanishi mumkin: 

o Legacy ISA (klassik ISA kartalari) modemlar yoki Plug & Play saqlamaydigan tovushli kartalar singari ISAlar uchun odatdagi kartalar. Bu kartalar ularga tegishli xujjatlarga muvofiq uzilishlarni belgilashni talab qiladi. 

( PCI / ISA PnP (PCI shinalari uchun qurilmalar yoki Plug & Play ni saqlab turuvchi ISA shinalari uchun qurlmalar) – bu parametrni faqat Plug & play ni saqlab turuvchi ISA kartalari yoki PCI shinadagi qurilmalar uchun o‘rnatiladi. 

( DMA n Assigned to (n raqamli DMA kanaliga belgilangan) – DMA tizimning har bir kanali uchun quyidagi tipdagi qurilmalardan biri belgilanishi mumkin: o Legacy ISA (klassik ISA kartalari) – modemlar yoki Plug & Play ni saqlamaydigan tovush kartalari singari ISA uchun odatdagi kartalar. Bu kartalar ularga xujjatlashtirishga muvofiq DMA kanallarining belgilanishini talab qiladi. o PCI / ISA PnP (PCI shinasi uchun qurilma yoki Plug& Play ni saqlovchi Isa shinalari uchun qurilmalar) – bu parametrlar faqat PCI shinasidagi qurilmalar uchun yoki Plug & Play ni saqlovchi PCI kartalari uchun o‘rnatiladi. 

( PCI IRQ Activated By (uzilish bo‘yicha aktivlashadi) – parametrni ushbu ifodalarni qabul qilishi mumkin: o Level (daraja) – uzilishlar nazoratchii faqat signal darajasiga javob beradi. 

o Edge (daraja farqi) – uzilishlar nazoratchi faqat signal darajasidagi farqqa javob beradi. 

( PCI IDE MAP to (PCI dagi IDE nazoratchi uchun uzilishlarida tasvirlanadi) – PCI shinasidagi IDE nazoratchi egallagan uzilishlarda ular ona platada mavjud bo‘lmagan (yoki taqiqlangan) holatdan xalos etish va ularni ISA shinadagi qurilmalarga uzatish imkonini beradi. Birinchi kanaldagi ISA – IRQ 14 uchun va ikkinchi IRQ 15 uchun standart uzilishlar. Ushbu ifodalarni qabul qilish mumkin: 

o PCI IDE IRQ mapping (PCI IDE uchun qo‘llaniladi); 

o PCI AT (ISA) (ISA uchun qo‘llaniladi); 

( PCI slot IDE 2 nd Channel (PCI IDE nazoratchining ikkinchi kanali) – IDE nazoratchining 2 – kanalini ruxsat etadi yoki taqiqlaydi. Parametrning taqiqlanishi, agar ikkinchi kanalga hech nima ulanmagan bo‘lsa, uzilishlardan xalos qilish uchun qo‘llaniladi. Ushbu ifodalarni qabul qilishi mumkin: o Enabled – ruxsat etiladi; o Disabled – taqiqlanadi; 

( VGA BIOS Sequence (BIOS videokartalarining yuklanish ketma-ketligi) – qaysi videokartaning BIOSi birinchi bo‘lib yuklanishini aniqlaydi: AGP videokartami yoki PCI. Bu parametrning ifodasini belgilash faqat kompyutyerda bir nechta videokartalar bo‘lgan holatda mazmunga ega bo‘ladi. Ushbu ifodalarni qabul qilishi mumkin: o PCI / AGP – avval BIOS PCI videokartalari, keyin AGP; o AGP/PCI – avval BIOS AGP videokartlari, keyin PCI. 

( USB Keyboard Support via (USB klaviaturani … orqali ushlab turish ) – parametr USB klaviaturasini ushlab turish BIOS ga yoki operatsion tizimdan qaysi biriga yuklanishga imkon beradi. Barcha operatsion tizimlar ham USB ni saqlay olmagani sababli, BIOS ifodasini qoldirish tavsiya etiladi. Ushbu ifodalarning qabul qilishi mumkin: 

o OS – operatsion tizim orqali saqlash;

 o BIOS – BIOS orqali saqlash; 

o AUTO yoki Disable ifodasi;
Topshiriq: SETUP BIOS dasturi fayl menyularini nomini sanab jadvalga yozing

	 №
	                 Fayl menejer nomi

	
	

	
	

	
	

	
	


Nazorat savollari:

1. Fayl nima?

2. Fayllar va kataloglarni farqi nimada?

Laboratoriya ishi № 3

Mavzu: Paket Tracer dastur interfeysini o’rganish.
Ishdan maqsad: Paket Tracer dastur interfeysini tadqiq qilish va uning menyularini o'rganish. 

       Packet Tracer - Cisco Systems tomonidan ishlab chiqarilgan ma'lumotlar tarmog'i simulyatoridir. Ishlaydigan tarmoq modellarini yaratishga, (Cisco IOS buyruqlari bilan) marshrutchilar va kalitlarni sozlash, bir nechta foydalanuvchilar (bulut orqali) bilan ishlashga imkon beradi. Simulyator Cisco 800, 1800, 1900, 2600, 2800, 2900 marshrutizatorlari va Cisco Catalyst 2950, ​​2960, 3560 kalitlari va ASA 5505 xavfsizlik devorlarini amalga oshiradi Simsiz qurilmalar Linksys WRT300N yo'riqnoma, kirish nuqtalari va hujayra minoralari bilan ifodalanadi. Bundan tashqari, DHCP, HTTP, TFTP, FTP, DNS, AAA, SYSLOG, NTP va EMAIL serverlari, ish stantsiyalari, kompyuterlar va marshrutchilar uchun turli modullar, IP-fon, smartfonlar, markazlar va WAN-i uyg'otgan bulutlar mavjud. Tarmoq qurilmalari oldinga va teskari patch kordlari, optik va koaksiyal kabellar, ketma-ket kabellar va telefon juftalari kabi har xil kabellardan foydalanib ulanishi mumkin.

Muvaffaqiyatli darajada murakkab tarmoq rejalarini yaratishga, topologiyaning ish faoliyatini tekshirishga imkon beradi. Shunga qaramasdan, qurilmalarning ishlab chiqilgan funktsiyalari cheklangan va real uskunalarning barcha imkoniyatlarini ta'minlamayotganini ta'kidlash lozim. Cisco Packet Tracer Cisco Tarmoq Akademiyasi Dasturining a'zolariga bepul taqdim etiladi.

  VisSim - dinamik tizimlarni simulyatsiya qilish uchun mo'ljallangan va ingichka mikroişlemciler uchun model asosidagi dizaynlashtirilgan ingl. Dasturlash tili. VisSim blok diagrammasini va kuchli simulyatsiya yadrosini yaratish uchun intuitiv Windows-ga xos interfeysni birlashtiradi. Til Amerika Westford (en) (Massachusetts) shtatida joylashgan Visual Solutions tomonidan ishlab chiqilgan.

 Dizaynlarga asoslangan dizayni [tahrirlash tahrirlash kodi]

Model yaratish - vaziyatni ingl. Shaklda ifodalashning bir usuli. Model yaratishda, muammoni hal qilish uchun tenglama tizimini tuzish va hal qilish o'rniga, grafik bloklar ishlatiladi. Ushbu usulning kuchi, odatda, qiyin yoki muammoli bo'lgan matematik tenglamalar mavjud bo'lgan muammolarda yaxshi namoyon bo'ladi. Biroq, agar ushbu vaziyatni tasvirlaydigan modelni qurish mumkin bo'lsa, unda qaerga qaror topish kerakligini aniqlaydi va ba'zan aniq ko'rinadi.

VisSim ierarxik diagrammalar yaratishga imkon beradi. Odatda, bir necha darajadan iborat bo'lgan jarayonning modeli yaratilgan. Zarur bo'lganda bloklar qismi C yoki Fortranda foydalanuvchi tomonidan ishlab chiqilishi mumkin. Keyinchalik, tizim virtual tekshiruv qurilmasi bilan ta'minlangan va tizimning kerakli javobini olish uchun tuzilgan. Rostlagichlar va tugmalarni qo'shish "Nima bo'lsa?" Turli tekshiruvlarni bajarishni osonlashtiradi. Avtomatlashtirilgan rejimda tizimlarning ishlashini modellashtirish uchun texnikasi, keyinchalik diagrammadan kodni avtomat tarzda ishlab chiqarishga dizaynga asoslangan modellar (Model asosida ishlab chiqish) deyiladi.

Katta mikroprosessorli tizimlar uchun yaratilgan modellarga asoslangan dizayin tobora ushbu tizimlarning ishlab chiqarishida tobora bevosita foydalanilmoqda, chunki bu modellarning asosida me'morchilik kabi rivojlanish jarayonini qisqartiradi, dasturiy ta'minotning rivojlanish davrini qisqartiradi.

   VisSim / ECD sizga Texas Instruments kompaniyasidan DSP tomonidan boshqariladigan ilovalarni tezkor kuzatish uchun prototip yaratishga imkon beradi. MSP430 uchun, VisSim flesh xotira faqat 740 bayt va kichik puls kengligi modulyatsiya yopiq halqa tizimi uchun operativ xotira, 64 bayt kerak. periferik qurilmalar uchun ajralmas qo'llab-quvvatlash: ketma-ket port, Controller_area_network (JON), PWM, kvadratura modulyatsiya (QAM), Voqealar Capture, Serial atrof interfeysi avtobus (SY), I²C, analog-to-raqamli Konverter, raqamli-uchun-analog Konverter va GPIO.

jismoniy qatlami kommunikatsiya tizimi simülasyonu (modülatörleri, encryptors, davr Loop (PLLs) qulflangan, Costas Loop, BPSK, QPSK, DQPSK (Differentsial-PSK yoki o'zgarishlar kiritish), kvadratura modulyatsiya (QAM), Bit Xato darajasi (bir), Evrişim o'girish uchun algoritm Viterbi, Reed kodi - Sulaymon va boshqalar)

Chastotani tahlil qilish: (LAFCHH, root locus, AFCh)

avtomatik kodlash generatori

elektr motorli simulyatsiya kutubxonasi: o'zgaruvchan oqim vositasi, cho'tkasi bo'lmagan vosita motori, step vosita

neyron tarmoqlari

OPC mijozi (Process Control uchun OLE), bu sizning ma'lumotlaringizni OPC-server bilan real vaqtda almashish imkonini beradi; SCADA jarayon interfeyslarini modellashtirish uchun ishlatiladi

tizim parametrlarini global optimallashtirish

Windows ostida analog va raqamli ma'lumotlarni kiritish

qattiq nuqta simulyatsiya bloklari to'plami va ular uchun kod generatori

CAN-avtobus uchun paketlarni o'qish va yozish

Nazorat savollari:

1. Packet tracer dasturi haqida gapiring?

2. Packet tacer dasturi bo’limlarini sanang?

Laboratoriya ishi № 4

Mavzu: Konsentrator va kommutator ishlashini o’rganish.
Ishdan maqsad: Konsentrator va kommutator ish prinsipini o’rganish. 

Nazariy ma’lumotlar

Tarmoq kommutatori (TCP/IP port) yoki svitch (switch- qo`shmoq, qaytaulagich)- kompyuter tizimlarida bir necha uzellarni bir segmentda birlashtirish uchun mo`ljallangan qurilma. Konsentratorlardan asosiy farqi bitta qurilmaga berilgan ma`lumotlar kommutator orqali boshqa kommutatorlarga uzatiladi. Kommutatorlar OSI modelining kanal rejimida ishlaydi va bir- bir biriga MAC adresslari orqali uzellar bir tarmoqqa bog`lanadi. Bir necha tarmoqlarni birlashtirish uchun tarmoq darajali marshrutizatorlardan foydalaniladi.
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Kompyuterning ichki portlari bilan ishlash.
Kompyuterning ichiki portlari ichiqi qurilmalarning bir-biri bilan aloqasini ta’minlashga xizmat qiladi, xuddi tashqi portlarga o’xshab. Ichiki portlarda ham axborot (signal) lar uzatish uchun qo’llaniladi va har bir portning maxsus raqami mavjuddir. Har qanday ichiki qurilmaning o’zining porti mavjud. Bu portlardan protsessorning buyrug’iga qarab, shu portdan axborot qabul qilishi yoki uzatishi mumkin. Agar microprotsessor ma’lum raqamli portga OUT buyrug’ini bersa, shu portdan ma’lumot uzatish mumkin. Bu ma’lumotning o’lchami 1 yoki 2 bayt bo’lishi mumkin. Agar microprotsesseor IN buyrug’ini bersa, deman shu portdan axborot o’qilishi lozimligini bildiradi.
Masalan, klaviaturada ixtiyori tugmaning bosilgani holati. Bu holatda darhol natijasi namoyon bo’ladi. Lekin bu jarayon bir necha bosqichlardan o’tadi. Klaviaturanig tugmasi bosilganda markaziy protsessor klaviaturaning portiga IN buyrug’ini beradi. Qaysi tugma bosilgani aniqlanib chiqish portlariga uzatiladi.
Ichki portlarning 944 (ЗВ0(16))-sidan boshlanadigan bir qancha portlar oq-qora grafikali rejim uchun, 976(3D0(16)) boshlanadiganlari ragli grafik rejim uchun. 1008 (3F0(16)) dan boshlanadiganlari yumshoq disk (floppy) ni boshqarish uchun, 1013(3F5(16))  da esa floppy diskka yozish va floppy diskdan o’qish uchun qo’lladinlar. 
Agar kopmyuterda tashqi portlar mavjud bo’lmasa u kopmyuterda faqat o’zining ichida bor ma’lumotlar bilan ishlash mumkin, ya’ni tashqi qurilmalar ulab bo’lmaydi. Bu esa ancha qiyinchiliklar tug’diradi. Ichiki portlarning mavjud bo’lmasligi mumkin emas. Chunki ularsiz kopmuuter ishlashi emas yonishi qiyin. Insonning qon tomirlari inson tanasini kislorodni eltib bersa, portlar esa kopmyuterning qurilmalarini axborot (berilgan buyruq) ni eltib beradi. Ayonki, insonning qon tomirlari bo’lmasa yashamasligi aniq, kopmyuter ham shundoq portlari bo’lmasa u kopmyuter emas.

3.Interfeys bu ikki tizim, qurilma yoki dastur orasidagi chegara bo`lib u elementlar orasidagi bog`lanishni tashkil etuvchi yordamchi boshqaruvchi mikrosxemalar yoki bog`lanish qurilmasidir.
Foydalanuvchi interfeysi – foydalanuvchi bilan qurilmalar o`rtasidagi aloqani ta’minlab beruvchi muhit:
Buyruqlar qatori interfeysi: matnli qator (buyruq) yordami bilan yo`l ochuvchi kompyuter konstruksiyasi;
Foydalanuvchining grafik interfeysi(graphicaluserinterface, GUI): Monitorning elementlarini taqdim etuvchi dasturiy funksiya;
Dialogli interfeys;
Yagona tilli interfeys: foydalanuvchi dastur bilan uning ona tilisida “gaplasha oladi”. 
Miya interfeysi (in english: brain- computer interface) – kompyuter elektordlar va miyaga o`rnatilgan retseptorlar yordamida foydalanuvchi miyasidagi o`zgarishlarga mos ravishda ovoz va nurlanishni boshqarib turishga javobgar bo`ladi.
Fizik interfeys – bu fizik qurilmalar bilan ishlash muhiti. Bu muhit haqida gapirilganda asosan kompyuter portlari tushuniladi:
            Tarmoqli interfeys;
            Shlyuz (telekommunikatsiya) – mahalliy tarmoqlarni undan kattaroq tarmoqlar bilan, misol uchun Internet, bog`lovchi qurilma;
            Shina(Kompyuter);
COM interfeys (Component Object Model interface) – mavhum funksiyalar va xususiyatlarni shu interfeys komponentalari orqali boshqa dasturlarda aniq funksiya ko`rinishida qo`llash imkonini beradi;
Ma’lumotlar almashish uslubiga ko`ra interfeys parallel va interfeyslarga bo`linadi

4.Kompyuter tarmog`i (hisoblash tarmog`i, ma`lumotlar almashish tarmog`i) – ikki yoki undan ortiq kompyuterlar o`rtasidagi aloqa tizimidir. Ma`lumotlar almashish turli xil fizik hodisalarni qo`llash orqali amalga oshiriladi: elektr signallari yoki elektromagnit nurlanishlarning turli xil ko`rinishlari orqali.Tarmoq markazida shu topologiyali kompyuter emas, balki konsentrator, yoki xab (HUB), repiterga o‘xshab o‘sha funksiyani bajaradigan joylashtiriladi. U kelayotgan signallarni tiklaydi va ularni boshqa aloqa liniyalarga uzatadi. Kabellarni joylashtirish haqiqiy yoki aktiv yulduzga o‘xshasa ham, haqiqatda biz shinali topologiyasiga o‘xshab ish yuritamiz, chunki har qaysi kompyuterdan axborot bir vaqtda boshqa qolganlarga uzatiladi, markaziy abonent esa bo‘lmaydi. Tabiyiki, passiv yulduz oddiy shinaga qaragan bo’ladi

Nazorat savollari:

1. Konsentrator vazifasi
2. Kommutator vazifasi nima?
Laboratoriya ishi № 4

Mavzu: Ishchi stansiyalarning buyruqlar satri. Kompyuter  tarmoqlari  topologiyasi,

               komponovkasi  va apparaturalarini o’rganish.

Ishdan maqsad: Kompyuter  tarmoqlari  topologiyasi,   komponovkasi  va apparaturalarini tadqiq qilish.

Nazariy ma’lumotlar

Kompyuter tarmoqlarining topologiyalari
Kompyuter tарmоg‘i topologiyasi (yaxlitlash, qiyofalash, tuzilish) deganda tarmoq kompyuterlarini bir-biriga nisbatan fizik joylashtirish va ularni aloqa liniyalari bilan ulashi tushiniladi. Takidlash muhimki, topologiya tushunchasi eng avval lokal tarmoqlarga tegishli bo‘lib, ularda aloqalar tuzulishini oson ko‘rish mumkin. Global tarmoqlarda aloqalar tuzilishi foydalanuvchilardan odatda berkitilgan va unchalik muhim emas, chunki har bir aloqa seansi shaxsiy o‘zini yo‘li bilan bajarilishi mumkin. 
Asbob – uskunalarga, ishlatiladigan kabel turiga, mumkin bo‘lgan va eng qulay almashuvni boshqaradigan usullariga, ishlash ishonchligiga, tarmoqlarni kengaytirish imkoniyatlariga topologiya talablarini belgilaydi. Garchi tarmoqdan foydalanuvchiga topologiyani tanlash tez – tez bo‘lmasa ham, asosiy topoloiyalarning xususiyatlari, ularning ustunliklari va kamchiliklarini bilishi kerak. 
Tarmoqning uchta asosiy topologiyalari mavjud:

• shina (bus), bunda hamma kompyuterlar bir aloqa liniyasiga parallel ulanadi va har bir kompyuterdan axborot bir vaqtda hamma qolgan kompyuterlarga uzatiladi (1-rasm);
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rasm 1

• yulduz (star), bunda bitta markaziy kompyuterga chetda qolgan kompyuterlar ulanadi, shu bilan birga har biri o‘zining alohida aloqa liniyalaridan foydalanadi (2-rasm);
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rasm 2

• halqa (ring), bunda har bir kompyuter axborotni har doim faqat bitta zanjirda kelayotgan kompyuterga uzatadi, axborotni esa faqat zanjirdagi oldinda kelayotgan kompyuterdan oladi va bu zanjir “halqa” bo‘lib birlashgan (3-rasm).
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rasm 3

Amaliyotda ko‘pincha bаzаli topologiyalarning kombinatsiyasi ham ishlatiladi, lekin ko‘p tarmoqlar huddi shu uchtasiga mo‘ljallangan. 
Yuqorida sanab o‘tilgan tarmoqli topologiyalarni ko‘rib chiqamiz. 
“Shina” topologiyasi (yoki, yana bir nomi “ummiy Shina”) o‘zining tuzilishi bo‘yicha kompyuterlarning tarmoqli asbob – uskunalarining bir xilligi, shuningdek hamma abonentlarning teng huquqligi bilan farq qiladi. Bunday ulanishda kompyuterlar axborotni faqat navbat bo‘yicha uzatishi mumkin chunki aloqa liniyasi bir dona bo‘ladi. Aks holda ustma ust (konflikta, kollizi) tushishi natijasida uzatiladigan axborot buziladi.  
Shunday qilib, shinada yarim dupleksli (Half duplex) almashuv rejimi amalga oshadi (ikki tomonlama, lekin bir vaqtida emas, ketma-ketlikda) “Shina” topologiyasida barcha axborotni uzatadigan markaziy abonent yo‘q bu esa uning ishonchliligini oshiradi (axir har qaysi markazning ishlashi buzilganda shu markaz bilan boshqariladigan hamma tizim faoliyatini to‘xtatadi.) Shinaga yangi abonentlarni qo‘shilishi tarmoq ishlab turgan vaqtda ham bo‘lishi mumkin. 
Ko‘p holatlarda, shinadan foydalanayotganda boshqa topologiyalarga nisbatan ulanadigan kabelni eng kam miqdori talab qilinadi. To‘g‘ri shuni hisobga olish kerakki, har bir kompyuterga (ikkita chettagilardan tashqari) ikkita kabel keladi, bu esa har doim qulay bo‘lavermaydi.
Bu holatda bo‘lajak janjallarni hal etish har bir abonentning tar-moqli asbob – uskunalarga yuklanishi sababli “shina” topologiyasida tarmoqli adapter apparaturasi murakkabroq bo‘ladi, boshqa topologiyalarga qaraganda. Biroq, “Shina” topologiyali tarmoqlarni keng tarqalgani tufayli (Ethernet, Arcnet) tarmoqli asbob – uskunalarni narxi uncha yuqori emas. 
Ayrim kompyuterlarning ishdan chiqib qolishi shinaga zarar qilmaydi, chunki tarmoqdagi hamma qolgan kompyuterlar alma-shuvni normal davom etishi mumkin.
Ko‘rinishi mumkinki, kabelni uzulganligi xam shinaga qo‘rqinchlik emas, chunki bunda sim bo‘ladi. Biroq, uzun aloqali liniyalarda elektr signallarning tarqalish xususiyatlariga ko‘ra, shinalarni oxirgi uchlarida maxsus kelishtiradigan qurilmalar – terminatorlarni ulashni ko‘zda tutish kerak. 
Ular ulanmasa liniyani oxiridan signal akslanadi va shunday buziladiki, tarmoq bo‘yicha aloqa bo‘lmasdan qoladi. Shuning uchun kabel uzulganda yoki shikastlanganda (masalan, sichqonlar tomonidan) aloqa liniyasini mosligi buziladi va o‘zaro ulanib qolgan o‘sha kompyuterlar xam o‘rtasidagi almashuv to‘xtaydi. Batafsil moslashtirish to‘g‘risida kitobning maxsus bo‘limida bayon etiladi. Shina kabelini har qanday nuqtasida qisqa tutashtiruv tarmoqni hammasini ishdan chiqaradi. 
Shinadagi asbob – uskunalarni har qanday ishdan chiqishini lokalizatsiya qilish juda qiyin, chunki hamma adapterlar parallel ulangan va qaysi biri ishdan chiqqanligini bilish uncha oson emas.
“Shina” topologiyali tarmoqning aloqa liniyalari bo‘yicha o‘tаdigаn axborotli signallar kuchsizlanadi va hech tiklanmaydi, bu esa aloqa liniyalarning yig‘indi uzunligiga qattiq cheklanishlar qo‘yadi, bundan tashqari har bir abonent tarmoqdan uzatuvchi abonentning masofasiga bog‘langan har xil darajali signallar olishi mumkin. 
Tarmoqli asbob – uskunalarning qabul qiluvchi uzellariga qo‘shimcha talablar qo‘yadi. “Shina” topologiyali tarmoq uzunligini uzaytirish uchun ko‘pincha birnechta segmentlar ishlatiladi (ularning har biri shina deyiladi).Maxsus signal tiklagichlari repiterlar yoki qaytargichlari (3-rasm) yordamida bir birovi bilan ulanadi.
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rasm 4

Biroq bunday tarmoq uzunligini uzaytirish cheksiz bo‘la olmaydi, chunki aloqa liniyalari bo‘yicha signallarning tarqalishini oxirgi tezligi bilan bog‘liq cheklanishlari ham bor. 
“Yulduz” yaqqol ajralib turadigan markazli topologiya, bunga barcha qolgan abonentlar ulangan. Barcha axborotlar almashuvi faqat markaziy kompyuter orqali bajariladi, shunday qilib unga juda katta yuklanish yotadi, shuning uchun tarmoqdan tashqari boshqa hech narsa bilan u shug‘ullana olmaydi. Tushunarliki, markaziy аbоnеntning tarmoqli asbob – uskunalari atrofdagi abonentlarning asbob – uskunalarga qaraganda juda murakkab bo‘lishi kerak. Abonentlarning bir xil huquqga egaligi to‘g‘risida bunda gapirib bo‘lmaydi. 
Odatda, huddi shu markaziy kompyuter eng kuchli bo‘ladi va faqat unga almashuvni boshqarish hamma funksiyalari topshiriladi. “Yulduz” topologiyali tarmoqdа hech qanday mojarolar bo‘lishi mumkin emas, chunki boshqarish to‘liq markazlashgan.  
Agar kompyuterlarni ishdan chiqishiga yulduzni mustaxkamligi to‘g‘risida gap ketsa, bunda atrofdagi kompyuterni ishdan chiqishi tarmoqning qolgan qismlarini ishlashiga hech qanday ta’sir ko‘rsatmaydi, lekin markaziy kompyuterni har qanday ishdan chiqishi tarmoqni butunlay ishdan chiqaradi. Shuning uchun markaziy kompyuterni va uning tarmoqli apparturalarini ishonch-liligini oshirish uchun maxsus choralar ko‘rilishi kerak. 
Har qanday kabelni uzilishi yoki undagi qisqa tutashuv “yulduz” topologiyasida faqat bitta kompyuter bilan almashuv buziladi, boshqa kompterlar esa normal holatda ishini davom ettirishi mumkin. Shinaga qaraganda yulduzda har bir aloqa liniyasida faqat ikkiga abonent turadi: markaziy va atrofdagilardan bittasi. Ko‘pincha ular-ning ulanishi uchun aloqa liniyasini ikkitasi ishlatiladi, ularning har biri axborotni faqat bir yo‘nalishda uzatadi. Shunday qilib, har bir aloqa liniyasida bitta qabul qiluvchi (pryomnik) va bitta uzatuvchi (peredatchik) mavjud. Shina bilan solishtirganda buning hammasi tarmoqli asbob – uskunalarni sezilarli  soddalashtiradi va qo‘shimcha tashqi terminatorlarni qo‘llashdan ozod qiladi. “Shina” ga qaraganda aloqa liniyalarda signallarni so‘nish muammosi “yulduzda” oddiy hаl etiladi, chunki har bir priyomnik doim bir darajali signal qabul qiladi. “Yulduz ” topologiyasini jiddiy kamchiligi abonentlar soni qattiq cheklangan. Odatda markaziy abonent 8-16 dan oshmagan atrofdagi abonentlarga xizmat ko‘rsatadi. 
Agar bu chegarada yangi abonentlarni ulash juda oddiy bo‘lsa, lekin bundan oshib ketganda umuman mumkin emas. To‘g‘ri, gohida yulduzda qo‘shib borish imkoniyati ko‘zda tуtilgаn, ya’ni atrofdagi abonentlardan bittasini o‘rniga yana bitta markaziy abonentni ulash (natijada bir nechta bir birovi bilan ulangan yulduzlar topologiyasi paydo bo‘ladi). Yulduz aktiv, faol nom bilan yuritiladi, yoki haqiqiy yulduz. Passiv yulduz degan topologiya ham bor, u faqat tashqi ko‘rinishidan yulduzga o‘xshaydi (4-rasm). U bugungi kunda aktiv yulduzga qaraganda ko‘proq tarqalgan. Aytish kerakki, bugungi kunda eng mashhur Ethernet tарmоg‘idа u ishlatiladi.

Nazorat savollari:

1. Topologiya nima?

2. Kompyuter komponovkasi nima?

Laboratoriya ishi № 5

Mavzu: VLAN ni sozlash, tekshirish va nosozliklarini bartaraf etish..

VLAN orasida yo’naltirishni sozlash.

Ishdan maqsad: VLAN nitadqiq qilish, o’rganish

Nazariy qism:

Lokal tarmoq (Virtual Mahalliy Tarmoq orqali) - topologik ("virtual") lokal tarmoq bo'lib, ularning jismoniy jihatdan mustaqil bo'lishiga qaramay, ular efirga uzatilgan domenga ulanishga o'xshash umumiy talablar majmuiga ega bo'lgan asosiy kompyuterlar guruhi joylashuvi. Agar VLAN jismoniy mahalliy tarmoq bilan bir xil xususiyatlarga ega bo'lsa-da, bir xil jismoniy tarmoqda bo'lmasa ham oxirgi a'zolarni bir joyga to'plashga imkon beradi. Bunday qayta qurish jismoniy harakatlanadigan qurilmalar o'rniga dasturiy ta'minot asosida amalga oshirilishi mumkin.Switchning mantiqiy bo'linishi bir nechta ulanish o'rnatilmaydigan tarmoqlarga bunday bo'linish qurilmasi qo'shimcha kabellar kerakmasdan 2 yoki undan ko'p kalitlarga ega tarmoqlarga o'rnatiladi.Bunday holatda, port (magistrallar, ramkalar 802.1Q yorlig'i bo'lmagan holda) kelayotgan kvadratchalar (PVID deb ataladi) va ichki kommutatorli VLAN-ga chiqish ramkalari yordamida bir ichki kalit VLANga ulanadi. Shu bilan birga, VLANning PVIDiga chiqish koeffitsientlari uchun hech qanday aloqa mavjud emas.

Oldingi nuqtadan yuqori darajadagi abstraktsiya joriy etilmoqda - Promiskous / Community / isolated ports. Bunday holda, bir necha ikkinchi darajali VLANlarning bir asosiyga mantiqiy joylashtirilishi qo'llaniladi.

Eng muhim port (asosiy VLANdagi port) har qanday Promiscous / Omma / izolyatsiya qilingan port bilan bog'lanishi mumkin bo'lgan asosiy va ikkinchi darajali VLANda ham aloqa qilishi mumkin.

Jamoat porti (ikkinchi darajali VLANda port) har qanday Promiscous port bilan, shuningdek ikkinchi darajali VLANdagi har qanday Omma porti bilan bog'lanishi mumkin.

Izolyatsiyalangan port (shuningdek, ikkinchi darajali VLAN-da port, lekin bu alohida bir VLANda faqat bitta bo'lishi mumkin bo'lgan maxsus ajratilgan VLAN) faqat Promiscous portlari bilan bog'lanishi mumkin va hatto boshqa izolyatsiya qilingan portlar bilan bog'lana olmaydi ("barcha mijozlar serverni ko'radi va emas Tez-tez "mehmon" Wi-Fi tarmoqlarida ishlatiladigan bir-biriga qarang).

VLAN-belgilarning ikki darajadagi biriktirilishi, shuningdek, teg qiymatlarini tezda tarjima qilish. Ushbu texnologiya QinQ deb ataladi va VLANni qo'llab-quvvatlaydigan barcha qurilmalarda qo'llab-quvvatlanmaydi.

Buning uchun quyidagi echimlar mavjud:

port bo'yicha (port-bazlı, 802.1Q): bir o'tish porti bir VLAN-ga qo'lda tayinlanadi. Agar bir nechta VLANlar bitta portga mos kelishi kerak bo'lsa (masalan, VLAN aloqasi bir nechta tarmoq kalitlaridan o'tib ketsa), u holda bu port tananing bir qismi bo'lishi kerak. Faqatgina bitta VLAN bitta VLAN-ga tayinlanmagan barcha ramkalarni qabul qilishi mumkin (3Com, Planet, D-Link, Zyxel terminologiyasida, HP - Cisco terminologiyasida, Juniper - VLAN). Tarmoq tugmasi hech qanday tegsiz barcha qabul qilingan ramkalar uchun ushbu VLANning teglarini qo'shib qo'yadi. Port-bazasidagi VLANlar ba'zi cheklovlarga ega.

MAC-manzil bo'yicha (MAC-ga asoslangan): VLAN a'zolari ish stantsiyasining MAC manziliga asoslanadi. Bunday holda, tarmoq kalitida ular tegishli bo'lgan VLANlar bilan birgalikda barcha qurilmalarning MAC manzillari joylashgan.

Protokolga asoslangan: VLAN-da a'zolikni aniqlash uchun freymlarni qamrab olingan sarlavha ostida 3-4 darajali ma'lumotlar ishlatiladi. Misol uchun, IP-mashinalar birinchi VLANga va AppleTalk mashinalariga ikkinchisiga o'tkazilishi mumkin. Ushbu usulning asosiy kamchiliklari shundaki, u darajalarning mustaqilligini buzadi, masalan, IPv4 dan IPv6 ga o'tish tarmoqning noto'g'ri ishlashiga olib keladi.

autentifikatsiya usullari (autentifikatsiya asosida): 802.1X protokoli ishlatilayotganda qurilmalar avtomatik ravishda foydalanuvchi yoki qurilma autentifikatsiya ma'lumotlari asosida VLANga ko'chirilishi mumkin.

Cisco qurilmalarida VTP protokoli (VLAN trunking protokoli) administratsiyani soddalashtirish uchun VLAN domenlarini taqdim etadi. VTP shuningdek, VLAN transportini VLAN portlariga ega bo'lgan kalitlarga (VTP payvandlash funktsiyasi) yo'naltirish orqali trafikni tozalaydi. Cisco kalitlari asosan, ma'lumotlarning uyg'unligini ta'minlash uchun eskirgan xususiy ISL (Inter-Switch Link) o'rniga 802.1Q Trunk protokolidan foydalanadi.


Odatiy bo'lib, har bir kalit portida VLAN1 yoki boshqaruv VLAN mavjud. Boshqaruv tarmog'ini o'chirib bo'lmaydi, ammo qo'shimcha VLANlar yaratilishi va ushbu muqobil VLANlarga qo'shimcha ravishda ulanish nuqtalari o'rnatilishi mumkin.


Mahalliy VLAN har qanday portning parametri bo'lib, undagi barcha paketlarni qabul qilgan VLAN raqamini belgilaydi.


Cisco quyidagi port terminologiyasidan foydalanadi:

Kirish porti - bitta VLAN egasi bo'lgan port va trafiksiz trafikni yuborish. Cisco spetsifikatsiyasiga ko'ra, kirish porti faqat bitta VLANga tegishli bo'lishi mumkin, buning uchun odatiy holatda birinchi (noto'g'ri) VLAN hisoblanadi. Kirish portidan o'tgan barcha ramkalar ushbu VLANga tegishli raqam bilan belgilanadi.

trunk port - bir yoki bir necha VLAN-larning etiketli trafiklarini yuboradigan port. Ushbu port, aksincha

Nazorat savollari:

1. VLAN nima

2. VLAN yordamida  qanday protokolla ulanadi?

Laboratoriya ishi № 6

Mavzu: .  IP-adreslanish sxemasini loyihalash va qo’llash.

Ishdan maqsad: .  IP-adreslanish sxemasini loyihalash va tadqiq etish.

Nazariy qism:

IP manzil haqida ma'lumot
IP manzil (o'qilishi (ay-pi adres) ingilizcha Internet Protocol)- Qurilmaning tarmoqdagi takrorlanmas virtual adresidir.
Internet va lokal tarmog'idagi qurilmalar bir-biri bilan IP protokoli orqali bir-birini IP adreslariga ma'lumot junatish orqali aloqa qilishadi. Bu aloqaning o'ziga yarasha qonun qoidalari bor va shu qonun qoida asosida bir IP manzil ikkinchi IP adresga xabar(paket) jo'natadi va shu qonun qoida protokol deyiladi.

Bu takrorlanmas ip manzil qurilmada (komputer/router(marshrut)/..) emas balki tarmoq interfeysida bo'ladi.
IP adreslarning xozirda ikki avlodi mavjud.
1. IPv4 (Internet prtocolining to'rtinchi avlodi).
2. IPv6 (Internet prtocolining oltinchi avlodi).
IPv4 adres 32 bitdan tashkil topgan bo'ladi. Bitlar ikkilik sanoq tizimida 0 va 1larni ifodalaydi. Demak IP manzil 32 ta 0 va 1 larning ketma-ketligidan tashkil topgan bo'ladi. Ikkilik ko'rinishda 11111111 11111111 11111111 00000000bunday ko'rinishda yoziladi. Biz uchun bunday holatda o'qish qiyinchilik va tarmoqda chalkashlik xosil qiladi ya'ni eslab qolish yoki biron bir sonni noto'g'ri kirgazish. O'zimiz uchun qulay bo'lishi uchun o'nlik sanoq tizimiga o'tkazib foydalanamiz.
32 bitlik adreslar sxemasida 4 mlrd dan ortiq ip larni tuzush mumkin.

IPv6— yangi avlod hisoblanib, ipv4 dan farqli ravishda keng imkoniyatga ega. IPv6128 bit dan tashkil topgan bo'ladi. IPv6 ning ko'rinishi quyidagichafe80:0:0:0:200:f8ff: fe21:67cf. Manzillar ikki nuqta bilan ajratiladi. Bu ip manzillar facebook.com va shunga o'xshash mashxur saytlarga o'rnatilgan.
Biz manzillarni o'nlik sanoq tizimida ishlatganimiz bilan tarmoq interfeyslari IP manzilni ikkilik ko'rinishi bilan ishlaydi. Shunda IP manzilning har-biri 8 bitdan iborat bo'lgan to'rtta oktetlardan tashkil topgan sonlar to'plami bo'ladi. Undagi har-bir bit o'z qiymatiga ega bo'ladi. IP manzil kiritilishini quyidagi turlari mavjud
1.Static
2.Dinamic
Static ip manzillar foydalanuvchiga o'zgarmas ip manzil beradi. Masalan sayt yoki biron bir server va hakozolarning egasi bo'lsangiz.
Dinamic ip manzillar esa o'zgaruvchan ip manzillar degani. Bu degani ip manzillarni boshqa kompyuterniki bilan bir xil bo'lib qolishidan himoyalaydi. Chuqurroq kiradigan bo'lsak, masalan internet pravayderining 4000 ta foydalanuvchisi bor, lekin real vaqtda 1000ta foydalanuvchi ishlaydi. Demak 1000 ta ip manzil yetadi degani va tarmoq administratorining vazifasini yengillashtiradi. Dinamic ip manzil bir martda beriladi kompyuterning tarmoqqa qayta kirganda unga yangi ip manzil beriladi. Bu degani, tarmoqqa ulangan har bir kompyuter, qayta ulanishni amalga oshirganda, har gal har xil IP manzil oladi.

IP manzillar tarmoqda foydalanishiga ko'ra ikki xil buladi.
1. global (real, beliy, oq)
2. local (seriy)
Lokal ip manzillar global tarmoqda ishlatilmaydi va bu ip manzillarga global ip manzil orqali kirib bo'lmaydi va xavfsizlik ta'minlanadi. Quyida lokal manzillarning ro'yxati keltirilgan, ular cheklangandir.

10.0.0.0 — 10.255.255.255,
172.16.0.0 — 172.31.255.255,
192.168.0.0 — 192.168.255.255
127.0.0.0 – 127.255.255.255
Qolgan barcha ip manzillar glabal tarmoqda foydalaniladi.Kompyuterimizning IP manzilini aniqlash uchun Windows daПУСК=>Выполнить..=>CMD=>IPCONFIG
Windows IP Configuration.
ОС Unix da, o'zining IP manzilini bilish uchun, buyruqlar satrida ipconfig buyrug'ini terib bilish mumkin.
Domen nomidagi IP manzilni nslookup buyrug'i orqali bilish mumkin. 

TCP/IP tаrmоg‘idаgi hаr bir kоmpyutеr аdrеsi uch sаthdаnibоrаt: —  Elеmеntning  lоkаl  аdrеsi.  Lоkаl  tаrmоg‘igа  kiruvchielеmеntlаr  uchun  –  bu  tаrmоq  аdаptеri  yoki  mаrshrutizаtоrpоrtining  MАS  аdrеsi,  misоl  ushun  11-A0-17-3D-BC-01.  Buаdrеs  qurilmаning  ishlаb  chiqаruvchisini  bеlgilаydi  vа  judа

nоyob hisоblаnаdi. Bаrchа mаvjud lоkаl tаrmоqli tехnоlоgiyalаruchun MАS аdrеs 6 bаytli fоrmаtdаn ibоrаt: kаttа 3 bаytlisi ishlаb chiqаruvchi firmаsining idеntifikаtоri, kichik 3 bаytlisi ishlаb chiqаruvchining  o‘zini  bildirаdi.  Glоbаl  tаrmоqqа  kiruvchielеmеntlаr uchun huddi Х.25 yoki frame relay kаbi lоkаl аdrеsglоbаl tаrmоq аdministrаtоri tоmоnidаn bеlgilаnаdi.— IP аdrеs, 4 bаytdаn ibоrаt misоl uchun 109.26.17.100. Buаdrеs tаrmоq sаthi sifаtidа fоydаlаnilаdi. U kоmpyutеr vа mаrshrutizаtоrlаrni  kоnfigurаtsiyalаsh  jаrаyonidа  аdministrаtоr tоmоnidаn bеlgilаnаdi. IP аdrеs ikki qismdаn ibоrаt bo‘lаdi: tаr-mоq nоmеri vа elеmеnt nоmеri. Tаrmоq nоmеri аdministrаtоr tоmоnidаn  iхtiyoriy  rаvishdа  yoki  аgаrdа  tаrmоq  Internetningbir  qismi  sifаtidа  ishlаshi  kеrаk  bo‘lsа,  Internet  (NetworkInformation  Center,  NIC)  mахsus  qismining  tаvsiyasi  оrqаlio‘rnаtilаdi.  Оdаtdа  provаydеrlаr  Internet  хizmаtini  NIC  qismidаgi  аdrеs  chеgаrаsidаn  оlаdi  vа  o‘zining  аbоnеntlаrigа tаrqаtаdi.     IP  prоtоkоlidа  elеmеnt  nоmеri  uning  lоkаl  аdrеsidаnmustаqil  rаvishdа  bеlgilаnаdi.  IP  аdrеsning  tаrmоq  nоmеri  vа elеmеnt  nоmеri  mаydоnlаrgа  аjrаtilishi  vа  bu  mаydоnlаro‘rtаsidа  chеgаrаlаr  iхtiyoriy  rаvishdа  o‘rnаtilishi  mumkin.Elеmеnt bir nеchtа IP tаrmоqqа kirishi mumkin. Bundаy hоl www.ziyouz.com kutubxonasilаrdа elеmеnt tаrmоqdаgi аlоqаlаr sоnigа qаrаb bir nеchtа IPаdrеsgа  egа  bo‘lаdi.  Bundаy  hоllаrdа  IP  аdrеs  аlоhidаkоmpyutеrlаr yoki mаrshrutizаtоrlаrni emаs bаlki bittа tаrmоq bog‘lаnishini bildirаdi.

 Bеlgili idеntifikаtоr — nоm, misоl uchun SERV1.IBM. COM.  Bu  аdrеs  аdministrаtоr  tоmоnidаn  bеlgilаnаdi  vа  birnеchа  qismdаn  ibоrаt  bo‘lаdi,  misоl  uchun  mаshinа  nоmi, kоrхоnа nоmi, dоmеn nоmi, DNS nоmi bilаn hаm аtаluvchi, bundаy  аdrеs  аmаliy  sаthdа  misоl  uchun  FTP  yoki  telnet

prоtоkоllаridа ishlаtilаdi.

Nazorat savollari:

1. IP adres nima?

2. IP adresga misol ayting.

Laboratoriya ishi № 7

Mavzu: .  Statik NAT ni sozlash va tekshirish.
Ishdan maqsad: .  Statik  NAT loyihalash va tadqiq etish.

Nazariy qism:

NAT metodini ishlatgan holda manzil tarjimasi deyarli har qanday marshrut qurilmasi - router , kirish serveri yoki xavfsizlik devori orqali amalga oshirilishi mumkin. Eng ommalashgan SNAT - bu mexanizmning mohiyati paketni bir tarafga uzatganda va javob paketidagi manzilni almashtirishda (manba manzili) almashtirishdir. Manba / manzil manzillari bilan bir qatorda, manba va maqsad portlarning port raqamlari ham o'zgartirilishi mumkin.

Mahalliy kompyuterdan paketni olish uchun yo'riqnoma maqsad IP-manzilga qaraydi. Agar u mahalliy manzil bo'lsa, paket boshqa mahalliy kompyuterga yuboriladi. Agar bo'lmasa, paket Internet tarmog'iga yuborilishi kerak. Biroq, paketga qaytish manzili Internetdan foydalana olmaydigan kompyuterning mahalliy manzilini ko'rsatadi. Shu sababli, yo'riqnoma "chamadonda" paketning qaytariladigan IP-manzilini tashqi (Internetdan ko'rinadigan) IP-manziliga o'tkazadi va port raqamini o'zgartiradi (turli mahalliy kompyuterlarga yuborilgan javob paketlarini ajratib ko'rsatish uchun). Teskari almashtirish uchun talab qilinadigan kombinat yo'riqnoma tomonidan vaqtinchalik stolda saqlanadi. Mijoz va server bitiruvchilari almashinadigan paketlardan biroz vaqt o'tgach, yo'riqnoma cheklash statusi uchun jadvaldagi n-portdagi kirishni o'chiradi.

Ichki manzilga ega bo'lgan va shuning uchun tarmoq tashqarisidan (NAT holda) foydalana olmaydigan mahalliy tarmoqdagi tashqi tarmoqqa qo'ng'iroqlar xavfsizlik devori orqali foydalanuvchining kompyuteriga uzatilganda, NAT NAT (mahalliy ichki tarmoq foydalanuvchilariga ichki Internet-manzillar bilan ta'minlaydi) tashqari, maqsad NAT ham tez-tez ishlatiladi.

Adres tarjimasining 3 ta asosiy kontseptsiyasi mavjud: statik (statik tarmoq manzili tarjimasi), dinamik (dinamik manzil tarjimasi), maskarad (NAPT, NAT overload, PAT).

Statik NAT - Ro'yxatga olinmagan IP-manzilini ro'yxatdan o'tgan IP-adresiga baza-bir tarzda xaritada kiriting. Qurilma tarmoqdan tashqarida bo'lishi kerak bo'lsa, ayniqsa foydalidir.

Dynamic NAT - Ro'yxatga olinmagan IP-manzilini ro'yxatga olingan IP manzillaridan ro'yxatdan o'tgan manzilga ko'rsatadi. Dynamic NAT, shuningdek, ro'yxatdan o'tmagan va ro'yxatga olingan manzillar orasidagi to'g'ridan-to'g'ri xaritani o'rnatadi, ammo aloqani o'rnatish paytida manzil havzasida mavjud bo'lgan ro'yxatdan o'tgan manzilga qarab xaritalash farq qilishi mumkin.

Haddan tashqari yuklangan NAT (NAPT, NAT Overload, PAT, Masquerading) - turli xil portlarni ishlatib, bitta ro'yxatdan o'tgan IP-manzilga bir nechta ro'yxatdan o'tmagan manzillarni xaritada ko'rsatadigan dinamik NAT shaklidir. Bundan tashqari, PAT (Port Address Translation) deb nomlanadi. Haddan tashqari o'rnatilgan bo'lsa, xususiy tarmoqdagi har bir kompyuter bir xil manzilga efirga uzatiladi, lekin boshqa port raqamiga ega.

NAT uchta muhim vazifani bajaradi.

IP-manzillarni (faqat PAT rejimida NAT-dan foydalanilganda) bir nechta ichki IP-manzillarini bitta tashqi umumiy IP-manzilga (yoki bir nechta, ammo ichki ichidan kam) tarjima qilish imkonini beradi. Ushbu tamoyilga ko'ra, ko'pgina tarmoqlar dunyoda quriladi: 1 ta davlat (tashqi) IP-manzil mahalliy ISP uy tarmog'i yoki ofisining kichik maydoniga ajratiladi va shaxsiy (ichki) IP manzillari bilan interfeyslarni ishlatish va ulardan foydalanish mumkin.

Sizning ichingizdan tashqariga kirish imkoniyatini qoldirib, siz ichki ruxsatlardan tashqariga aylanishni oldini olishingiz yoki cheklashingiz mumkin. Tarmoq ichidagi aloqa boshlanganda tarjima yaratiladi. Tashqaridan kelgan javob paketlari yaratilgan eshittirishga mos keladi va shuning uchun atlanadilar. Tashqaridan kelgan paketlar uchun mos keladigan tarjima bo'lmasa (va ulanishni yoki statikni ishga tushirganda yaratilsa), ular atlanmaydi.

Ichki serverlar / serverlarning muayyan ichki xizmatlarini yashirish imkonini beradi. Aslida, yuqorida aytib o'tilgan teledasturlar ma'lum bir port orqali amalga oshiriladi, lekin rasmiy ro'yxatdan o'tgan xizmatning ichki portini o'zgartirish mumkin (masalan, 80-chi TCP porti (HTTP-server) tashqi 54055-raqamiga). Shunday qilib, tashqaridan, tashqi IP-manzilda, manzillarni saytga (yoki forumga) yuborganingizdan so'ng, http: //example.orgCl404055 saytiga kirishni istagan mehmonlar mumkin, lekin NAT-ning orqasidagi ichki serverda u ishlaydi odatiy 80-sonli port. Xavfsizlikni yaxshilash va "nodatsiz" resurslarni yashirish.

Kamchiliklari [tahrirlash tahrirlash kodi]

Eski protokollar. Katta NAT-ni joylashtirishdan oldin ishlab chiqilgan protokollar o'zaro ta'sir qiluvchi kompyuterlar o'rtasidagi yo'lda manzillarni tarjima qilishda ishlamaydi. IP-manzil tarjimasini amalga oshiradigan ba'zi xavfsizlik devorlari IP-manzillarini nafaqat IP-sarlavhalarida, balki yuqori darajalarda (masalan, FTP buyruqlarida) almashtirish yo'li bilan bu kamchilikni tuzatishi mumkin. Dastur darajasidagi shlyuzga qarang.

Foydalanuvchi identifikatori. "Bire bir" manzillar tarjimasi tufayli foydalanuvchilarni identifikatsiya qilish va efirga uzatishni to'liq ko'chirib o'tkazish bilan bog'liq qo'shimcha qiyinchiliklar paydo bo'ladi.

DoS hujumlarining xayoloti. Agar NAT ko'p foydalanuvchilarni bir xil xizmatga ulash uchun ishlatilsa, bu xizmatga qilingan DoS hujumining tasavvuriga sabab bo'lishi mumkin (ko'p muvaffaqiyatli va muvaffaqiyatsiz urinishlar). Misol uchun, NAT ortidagi ko'plab ICQ foydalanuvchilari ruxsat etilgan ulanish tezligini oshib ketganligi sababli ba'zi foydalanuvchilarni serverga ulashda muammolarga olib keladi. Muammoni qisman hal qilish, tarjima qilinadigan manzillar havzasini (manzillar guruhini) ishlatishdir.

Hamkorlar tarmog'i. Universal Plug & Play texnologiyasini qo'llab-quvvatlamaydigan NAT qurilmalarida ba'zi holatlarda peer-to-peer tarmoqlari bilan ishlashda va faqatgina chiquvchi ulanishlarni boshlash uchun emas, balki boshqa qabul qilingan dasturlar bilan ishlashda qo'shimcha konfiguratsiya talab qilinadi.

Nazorat savollari:

1. NAT nima?

2. NAT ning kamchiliklarini sanang.

Laboratoriya ishi № 8

Mavzu: .  Kengaytirilgan  ACL-ro’yxatlarini  rejalashtirish, konfiguratsiyalash va tekshirish.

 Ishdan maqsad: .  ACL ro’yxatni tadqiq etish.

Nazariy qism:

Kirish nazorati ro'yxati yoki ACL ob'ektga (dasturga, jarayonga yoki faylga) kim yoki nima kira olishi mumkinligini va qaysi sub'ekt (foydalanuvchi, foydalanuvchilar guruhi) bajarishi taqiqlangan yoki taqiqlanganligini belgilovchi erkin foydalanishni boshqarish ro'yxati.

Kirishni boshqarish ro'yxatlari tanlangan erkin foydalanishni boshqarish tizimi (DAC) tizimining asosidir.

Kirish 

Odatda ACLlarda har bir kirish ta'siri va operatsiyalari belgilanadi: masalan, XYZ fayli uchun ACLga yozish (Vasya, o'chirish) Vasya foydalanuvchisiga XYZ faylini o'chirish imkonini beradi.

ACL-ga asoslangan xavfsizlik modeli mavjud bo'lgan tizimda, sub'ekt sub'ektda operatsiyani bajarishni talab qilganda, tizim birinchi navbatda ushbu mavzu uchun ruxsat berilgan operatsiyalar ro'yxatini tekshiradi va faqat undan so'ng talab qilingan amalni bajarishga ruxsat beradi (yoki ruxsat bermaydi).

ACL-ishlatadigan tizimlarni ikkita toifaga bo'lish mumkin: ixtiyoriy (inglizcha ixtiyoriy) va majburiy (ingliz majburiy). Ob'ektning yaratuvchisi yoki egasi ob'ektga kirish huquqini to'liq o'zgartirishni, shu jumladan ob'ektga kirish huquqini o'zgartirishga ruxsat berilgan shaxslar ro'yxatini ham o'z ichiga oladigan bo'lsa, tizimni ixtiyoriy kirishni boshqarish bo'yicha tuzilgan bo'lishi mumkin. Agar foydalanuvchi tomonidan belgilangan ACLlar tizim cheklovlari bilan bir-biriga mos keladigan bo'lsa, tizimni majburiy foydalanishni boshqarish tizimi deb atash mumkin.

 Kirishni boshqarish ro'yxatini markaziy saqlash bilan, ob'ektlar va sub'ektlar o'qlar bo'ylab joylashtirilgan va hujayralardagi tegishli huquqlar haqida ma'lumot olish mumkin. Biroq, ko'plab tizimlarda ob'ektlar uchun kirishni boshqarish ro'yxatlari har bir ob'ekt uchun, odatda ob'ektning o'zi bilan to'g'ridan-to'g'ri saqlanadi.

An'anaviy ACL tizimlari alohida foydalanuvchilarga huquqlarni belgilaydi va tizimdagi foydalanuvchilar sonining ko'payishi bilan kirish ro'yxatlarini noqulay bo'lishi mumkin. Ushbu muammoni hal etish, shaxslar emas, balki foydalanuvchilar guruhlariga huquqni belgilashdir. Ushbu muammoni hal etishning yana bir yechimiyati "Rollarga asoslangan erkin foydalanishni boshqarish" bo'lib, u erda bir qator ob'ektlar huquqlarining funktsional sub'ektlari "rollarda" birlashtirilgan va bu rollar foydalanuvchilarga beriladi. Biroq, birinchi versiyada foydalanuvchi guruhlari ko'pincha rollar deb ataladi.

ACL fayl tizimi [tahrirlash tahrirlash kodi]

Fayl tizimlari ACLlarni amalga oshirish uchun jarayon foydalanuvchi identifikatorini (POSIX so'zlarida UID) ishlatadi.

Kirish ro'yxati - bu dastur yoki jarayonlar yoki fayllar kabi maxsus tizim ob'ektlariga individual foydalanuvchi yoki guruh huquqlarini belgilaydigan yozuvlarni o'z ichiga olgan ma'lumotlar tuzilmasi (odatda jadval). Ushbu qaydlar Microsoft Windows va OpenVMS da ACE (Access Control Entries) nomi bilan ham tanilgan. Linux va Mac OS X-da, ko'pgina fayl tizimlari ACL sifatida ishlaydigan kengaytirilgan atributlarga ega. Tizimdagi har bir ob'ekt o'z ACL uchun markerni o'z ichiga oladi. Imtiyozlar (yoki vakolatli organlar) foydalanuvchilarga (eng o'qilgan) o'qish, yozish (eng yozish) yoki bajarish (eng. Execute) ob'ektini o'qishga ruxsat beruvchi maxsus foydalanish huquqlarini belgilaydi. Ba'zi ilovalarda, ACE (Access Control Entries) foydalanuvchilar yoki guruhning ob'ektni ACL-ni o'zgartirish huquqini belgilashi mumkin.

ACL tushunchalari mavjud POSIX "standarti" ga qaramasdan, operatsion tizimlar bo'yicha farqlanadi. (POSIX xavfsizlik loyihalari, .1e va .2c) juda katta maydonga ta'sir o'tkazganligi va ishni bajarishning iloji yo'qligi aniqlanganidan keyin, ammo KLSni aniqlaydigan yaxshi ishlab chiqilgan qismlar keng qo'llanilgan va "POSIX ACLs" deb nomlanadi).

Tarmoq ACLlari [tahrir | tahrirlash kodi]

Tarmoqlarda ACL'lar xizmat ko'rsatish portlariga yoki domen nomlari yoki boshqa OSI Layer 3 qurilmasida mavjud bo'lgan domen nomlarini belgilaydigan qoidalar ro'yxatini aks ettiradi va ulardan har biri xizmatlarga kirish uchun ruxsat berilgan tugunlar va / yoki tarmoqlar ro'yxati mavjud. Tarmoq ACL'lari muntazam serverlarda ham, yo'riqchida ham sozlanishi kerak.

Ma'lumotlarni qayta ishlash paytida, bir dastur ko'plab fayllar turli tizimlari joylashgan jarayoni uchun foydalanish mumkin, va bir fayl bir nechta kompyuterlar bilan turli qayta ishlash dasturlari duchor bo'lishi mumkin. Bu vaziyatlarda, tizimlari o'rtasida uzatish fayllarni oson ma'lumotlarni qayta ishlash tashkil etish, virtual aloqa va paketlar tizimlari o'rtasida yubordi sonini kamaytirish orqali qayta ishlash xarajatlarini kamaytirish qiladi.

Fayllar va ularning qismlariga kirish uchun tegishli kompyuterlar, operatsion tizimlar bir qismi bo'lgan ma'lumotlarni boshqarish dasturlari. Turli operatsion tizimlar bilan turli kompyuterlar uchun bu dasturlar bir-biriga har xil bo'lishi mumkin va tarmoq bo'yicha boshqa kompyuterlar fayllar bilan muloqot qilish imkoniyatiga ega bo'lmaydi. Shuning uchun, kirish, o'tkazish va boshqarishni fayllarni bir kompyuter tarmog'i talab maxsus Protokol deb belgilaydi yagona tarmoq usuli o'rtasidagi o'zaro jarayonlari ishtirok jarayonida foydalanish, uzatish va qayta ishlash fayllar: jarayonida-manba fayl, jarayon-oluvchi fayl va jarayoni, Muammoni hal qilish uchun ish bilan fayllar turli jinsli tizimlari bir tarmoq muhiti, xalqaro tashkilot uchun standartlashtirish (ISO) ta'minlaydi.

Adapter channel – kanal orqali ulanish sezilarli birgalikda RAM orqali aloqa kamchiliklari bartaraf etadi va hali deyarli umumiy RAM nisbatan kompyuter o'rtasida ma'lumotlar almashish uchun imkoniyatlar kamaytirish emas. Aloqa bu usulning mohiyati ikki kompyuterlar kanallari maxsus qurilma – adapter yordami bilan bog'lanadi, deb hisoblanadi. Odatda bu qurilma kompyuter selector kanallari bilan ulanadi. Shu munosabat adapter axborot almashish katta miqdorda amalga oshirilishi mumkin bo'lsa-da kompyuter o'rtasida ma'lumotlar juda tez almashinuvini ta'minlaydi. Axborot uzatish tezligi jihatidan ACC orqali aloqa birgalikda RAM foydalanganda oz kimdan kam emas, lekin OVC orqali axborot miqdori jihatidan aloqa uzatiladi. ACC vazifalari juda oddiy: bu qurilma ikki kompyuterlar o'zaro sinxronlash va uning uzatish paytida axborot tamponlama ta'minlash kerak. ACC va uning tuzilishi vazifalari (Shakl. da 6.5) juda oddiy, lekin ikki kompyuterlar va bu usullari amalga oshirish uchun kerak operatsiya usullari keng turli sezilarli bu qurilma
Nazorat savollari:

1. ACL ro’yxat nimaga kerak?
2. ACL ro’yxat oddiylashtirish yo’llari nima?
Laboratoriya ishi № 9
Mavzu: .  Bir sohaning OSPF sini sozlash va tekshirish.

Ishdan maqsad: . OSPF ni  tadqiq etish va o’rganish.

Nazariy qism:

OSPF (Open Shortest Path First) - link-state texnologiyasiga asoslangan va qisqa yo'lni topish uchun Dijkstra algoritmidan foydalanib, dinamik marshrutlash protokoli.

 
OSPF protokoli IETF tomonidan 1988 yilda ishlab chiqilgan. Protokolning eng so'nggi versiyasi QRM 2328 (1998) da keltirilgan. OSPF - bu Ichki Gateway Protokoli (IGP). OSPF protokoli avtonom tizimning marshrutizatorlari o'rtasida mavjud marshrutlar haqida ma'lumot tarqatadi.

OSPF quyidagi afzalliklarga ega:

Masofa vektorlarini yo'naltirish protokollari bilan solishtirganda yuqori yaqinlik darajasi;

Argumentlar uzunligi tarmoq maskalarini (VLSM) qo'llab-quvvatlash;

Eng qisqa yo'llar daraxtini qurish bilan tarmoqli kengligidan maqbul foydalanish.

                           OSPF protokoli 

Interfeysi - router va unga ulangan tarmoqlardan biri orasidagi ulanish. OSPFni muhokama qilayotganda interfeys va bog'lanish atamalari ko'pincha sinonim sifatida ishlatiladi.

Aloqa davlat reklamasi (LSA) - E'londa marshrutizatorning barcha kanallari, barcha interfeyslar va kanallarning holati tasvirlanadi.

Aloqa holati (havola holati) - ikki router orasidagi aloqa holati; yangilanishlar LSA paketlari yordamida amalga oshiriladi.

Metrik (metrik) - kanal orqali ma'lumotlarni yuborish uchun "narx" ning shartli ko'rsatkichi.

Muxtor tizim (avtonom tizim) avtonom router tizimining barcha a'zolari uchun umumiy yo'l-yo'riq siyosatini ta'minlaydigan yagona ma'muriy nazorat ostidagi tarmoqlar to'plamidir. Odatda, avtonom tizim bir Internet-provayder tomonidan boshqariladi. Avtonom tizim ichki shluzi IGP protokollarini (RIP, OSPF va IS-IS) ishlatadi.

Tuman (maydon) - bir xil mintaqa identifikatoriga ega tarmoqlar va ruterlarning to'plami.

Qo'shnilar (qo'shnilar) - umumiy tarmoqdagi (hudud) interfeyslarga ega marshrutchilar.

Qo'shni davlat - marshrut axborotlarini almashish maqsadida tashkil etilgan muayyan qo'shni marshrutlar o'rtasidagi o'zaro bog'liqlikdir.

Salom protokol (salom protokol) - yaqinlik munosabatlarini saqlab qolish uchun ishlatilgan.

Qo'shnilar ma'lumotlar bazasi - barcha qo'shnilarning ro'yxati.

Bog'lanish ma'lumotlar bazasi (LSDB) - bu barcha kanal holat yozuvlari ro'yxatidir. Topologik ma'lumotlar bazasi atamasi ham ishlatiladi, u kanal holat ma'lumotlar bazasi uchun sinonim sifatida ishlatiladi.

Router identifikatori (RID) autentli tizim ichida routerni yagona identifikatsiya qiluvchi yagona 32-bitlik raqamdir. 

Protokol faoliyati ta'rifi 

   Routerlar OSPF aktivlashtirilgan barcha interfeyslar orqali salom paketlarni almashadilar. Umumiy ma'lumotlar kanalini ulashuvchi marshrutizatorlar o'zlarining salom paketlarida ko'rsatilgan muayyan parametrlar haqida kelishuvga kelganlarida qo'shnilarga aylanadi.

Protokolning keyingi bosqichida routerlar o'z qo'shnilari bilan qo'shnichilik holatiga kirishga harakat qiladilar. Qo'shni davlatga o'tish salom paketlarini almashtirgan marshrutchilar turiga va salom paketlar uzatiladigan tarmoq turiga qarab belgilanadi. OSPF bir nechta turdagi tarmoqlarni va bir nechta router turini belgilaydi. Adjacentlikdagi bir juft marshrutizator bog'lanish ma'lumotlar bazasini bir-biriga mos keladi.

   Har bir yo'riqnoma ulash holatlarida joylashgan ruterlarga bog'lanish holati e'lonini yuboradi.

Yonaltiruvchi yo'riqchidan reklamani olgan har bir yo'riqnoma unga yuborilgan ma'lumotni marshrutizatorning ma'lumotlar bazasiga kiritadi va reklama nusxasini boshqa barcha qo'shni ruterlarga yuboradi.

   Xuddi shu OSPF zonasida e'lonlarni jo'natish orqali, barcha marshrutchilar bir xil yo'naltiruvchi aloqa holati ma'lumotlar bazasini yaratadilar.

   Ma'lumotlar bazasi yaratilganda, har bir yo'riqnoma ildiz sifatida ma'lum bo'lgan har bir maqsadga eng qisqa yo'lni tasvirlaydigan pastadirsiz grafikani hisoblash uchun "eng qisqa yo'l" birinchi algoritmidan foydalanadi. Bu grafik eng qisqa yo'llarning daraxtidir.

  Har bir yo'riqnoma eng qisqa yo'l daraxtidan marshrut jadvali hosil qiladi.

Ko'p yo'nalishli tarmoqlarda barcha routerlar o'rtasida yaqinlik aloqalari o'rnatiladi. Mahalliy davlatdagi barcha marshrutchilar topologik ma'lumot almashishsa, bu ko'plab LSA nushalarini yuborishga olib keladi. Misol uchun, agar bir nechta kirishga ega bo'lgan tarmoqdagi ruterlarning soni n bo'lsa, u holda n (n-1) / 2 qo'shnichilik munosabatlari o'rnatiladi. Har bir yo'riqnoma n-1 LSA-ni qo'shnilariga, shuningdek tarmoq uchun LSA-ni yuboradi, natijada tarmoq n² LSA ishlab chiqaradi.

Ko'p yo'nalishli tarmoqlarda LSA nusxalarini yuborish muammosini bartaraf qilish uchun alohida yo'naltiruvchi (DR) va zaxira ajratilgan yo'riqnoma (BDR) tanlanadi.

       Dedicated router (belgilangan router, DR) - tarmoqdagi LSA yuborish jarayonini boshqaradi. Har bir tarmoq router DR bilan yaqin munosabatlarni o'rnatadi. Tarmoqdagi o'zgarishlar haqida ma'lumot ushbu yo'nalishni aniqlangan yo'riqnoma tomonidan yuborilgan yo'riqnoma tomonidan yuboriladi, ikkinchisi esa bu ma'lumotlarning ko'pgina kirish segmentidagi boshqa ruterlarga yuborilishini ta'minlash uchun javobgar bo'ladi.

     DR router bilan ishlashning ahvoliga tushib qolish, u muvaffaqiyatsiz bo'lsa, yangi DRni tanlash kerak. Yangi qo'shnichilik munosabatlari shakllantirilishi va ruter ma'lumotlar bazasi yangi DR ma'lumotlar bazasi bilan sinxronlashtirilgunga qadar tarmoq paketlarni jo'natish uchun mavjud bo'lmaydi. Ushbu ahvolni bartaraf etish uchun BDR tanlangan.

       Zaxira ajratilgan yo'riqnoma (zahira nusxasi belgilangan router, BDR). Har bir tarmoq yo'riqchisi nafaqat DR bilan, balki BDR bilan ham mahalla munosabatlarini o'rnatadi. DR va BDR ham bir-biri bilan mahalla munosabatlarini o'rnatadi. DR bajarilmasa, BDR DR ga aylanadi va barcha funktsiyalarini bajaradi. Tarmoq ruterlari BDR bilan mahalla munosabatlarini o'rnatganligi sababli, tarmoqning etishmasligi vaqti minimallashtirildi.

      Bir-biriga ulangan bitta ko'p tarmoqli tarmoqdagi DR yoki BDR tomonidan tanlangan yo'riqnoma boshqa birlashgan ulangan tarmoqqa DR (BDR) bo'lmasligi mumkin. DR (BDR) roli barcha routerning mulki emas, interfeysning o'ziga xos xususiyati. Boshqacha qilib aytganda, ikki yoki undan ko'p OSPF routerlari aloqada bo'lgan bir nechta kirishning har bir segmentida (masalan, Ethernetning anahtarlama segmenti), DR / BDR rollarini tanlash jarayoni va taqsimlanishi ko'pgina kirishning boshqa segmentlaridan mustaqil ravishda sodir bo'ladi.

Nazorat savollari:

1. OFPS to’liq yoyilmasini ayting.

2. Qaysi protolollarda bu OFPS ni qo’llash mumkin.
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